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EU's persondataforordning stiller krav til, hvordan institutioner og virksomheder behandler L E

persondata. Denne handbog omhandler de regler for behandling af personoplysninger, der gae Slder

for alle medarbejdere pa Gefion Gymnasium. G
Vi skal som skole sikre:
1. At der kun indsamles personoplysninger, der er hjemmel til i lovgivningen, i

overenskomsterne eller efter samtykke fra den registrerede person selv

2. At den registrerede person orienteres om, at vi behandler vedkommendes
personoplysninger, og at vi stgtter personen i at udgve retten til indsigt, berigtigelse, sletning
og klage

3. At personoplysninger kun kan ses/tilgas af de medarbejdere eller andre personer, der
aktuelt har en jobfunktion pa skolen eller en rolle (fx foraeldre), der berettiger til dette

4. At vores IT-leverandgrer (databehandlere) kun behandler personoplysningerne efter
instruks fra os, hvilket kraever, at der indgas en kontrakt med tilhgrende
databehandleraftale, og at der sker kontraktopfglgning — samt vi i det hele taget kun indgar
aftaler med de leverandgrer, der har en sikkerhed og dataetik, der bidrager til at beskytte
vores personoplysninger

5. At personoplysninger slettes, nar de ikke laengere er ngdvendige for vores opgave

6. At vi har ajourfgrte og kendte retningslinjer og tjeklister, som fortzller medarbejderne,
hvordan de skal handtere personoplysninger korrekt

7. Atvifgrer en fortegnelse over hovedomraderne for vores persondatabehandling

8. At vi har en databeskyttelsesradgiver (DPO). Pa Gefion Gymnasium varetages funktionen af
IT- Center Fyn.

Denne handbog tjener flere formal. For det fgrste skal den sikre, at alle medarbejdere pa Gefion
Gymnasium kender kravene og skolens retningslinjer for, hvordan persondata om elever og
medarbejdere skal behandles. For det andet skal den sikre, at Datatilsynet kan saette sigind i,
hvordan personoplysninger behandles pa Gefion Gymnasium. Pa grund af de mange malgrupper
rummer handbogen oplysninger, der ikke er lige relevante for alle medarbejdere, ligesom nogle
medarbejdere vil kunne opleve at l&ese om de samme emner i forskellige kapitler.
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Kapitel 1. Definitioner og regler

Dette kapitel indeholder definitioner og regler om behandling af personoplysninger, og hvad
betyder i en skolesammenhang. Kapitlet kan bruges som opslagsvaerk.

GERON
GYMNASIUM

Begrebet “personoplysninger” nseevnes mange gange i denne handbog. Personoplysningerne.'é.r -
inddelt i forskellige grader af fglsomhed. %

. .
Tagnt

Personoplysninger

Personoplysninger er enhver form for information om en fysisk person (fx ansatte, elever,
foraeldre og fysiske samarbejdspartnere). Begrebet deekker over mange forskellige typer af
oplysninger — ogsa oplysninger, der ikke umiddelbart virker til at veere personoplysninger. Det kan
vaere oplysninger om harfarve, skostgrrelse, lokationsdata, opgavebesvarelser, klassenavn mv.,
hvis det siger noget om fx en elev, der enten er identificeret eller kan identificeres ud fra en eller
flere typer af oplysninger. Det kan ogsa vaere navn, adresse, fremmgde, meritter, karakterer, lgn,
foto, sanktionssager eller online-identifikationer, sdsom IP-adresser.

Nar vi taler om personoplysninger findes der to typer — de felsomme og de almindelige
personoplysninger, som defineres herunder.

Behandling af personoplysninger

Begrebet “behandling af personoplysninger” daekker over alt, hvad man kan udszette en
personoplysning for med digitale redskaber, dvs. indsamling, registrering, systematisering,
laesning, s@gning, redigering, kopiering, kryptering og sletning.

Almindelige personoplysninger

Alle personoplysninger, der ikke er fglsomme, er almindelige personoplysninger.
Kontaktoplysninger, personnummer/CPR-nummer, arbejdsopgaver, oplysninger om lgn, skat og
pensionsforhold, sygefraveer, fravaersstatistisk, bedgmmelsesoplysninger, betalingsoplysninger
mv. er alle almindelige personoplysninger.

De ”"almindelige personoplysninger” ma behandles af skolen, hvis mindst en af fglgende
betingelser er opfyldt?:

a) Den registrerede elev eller medarbejder har givet sit samtykke til det

b) Behandling er ngdvendig for indgaelse eller opfyldelse af en ansaettelseskontrakt

c¢) Behandling er ngdvendig for overholdelse af en retlig forpligtelse, som pahviler skolen, fx
indgaelse af en kontrakt

d) Behandling er ngdvendig for beskyttelse af vitale interesser (i en situation, hvor den
pageeldende person selv er ude af stand til dette)

L Jf. Forordningens art. 6 og databeskyttelseslovens § 6
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e) Behandling er ngdvendig for udfgrelse af en opgave i samfundets interesse eller sarh

henhgrer under offentlig myndighedsudgvelse, som skolen har faet palagt (fx sk%eﬁs
kerneopgave med undervisning og den tilhgrende elevadministration).

GEFI
GYM

Som altovervejende hovedregel kan de almindelige personoplysninger om medarbejdere,
jobansggere, elever og foraeldre behandles med hjemmel i punkt b) og e) ovenfor. Det vil sige; at *-,
behandlingen kan ske uden den registrerede persons udtrykkelige samtykke. : :

. .
Tagnt

Et eksempel pa behandling af en personoplysning, der er ngdvendig for skolens varetagelse af sin
kerneopgave, er § 9 i bekendtggrelsen om studie- og ordensregler: ”§ 9. Institutionen registrerer
digitalt og i overensstemmelse med persondatalovgivningen elevens deltagelse i undervisningen,
herunder aflevering af skriftlige opgaver”. Heri ligger hjemlen til en digital registrering af det
daglige fremmgde. At formuleringen naevner, at registreringen skal ske ”i overensstemmelse med
persondatalovgivningen” indebeerer, at eleven skal orienteres om behandlingen, og at
oplysningerne skal opbevares i et IT-system med mulighed for brugerstyring, adgangskontrol og
sletning.

| et ansaettelsesforhold har arbejdsgiveren ifglge skattelovgivningen indberetningspligt til SKAT om
Ignoplysninger. Dermed er det ngdvendigt at videregive oplysninger til SKAT om medarbejderens
identitet (herunder CPR-nr.), bopaelskommunen og Ignnens sammensatning og st@rrelse. Dette
kan dermed ske uden samtykke.

Felgende behandlinger af almindelige personoplysninger kreever dog det i punkt a) naevnte
samtykke, idet behandlingen gar ud over det “ngdvendige”:

e Offentligggrelse af fotos og levende billeder af medarbejdere og elever pa det abne internet

o Offentligggrelse af fotos og kontaktoplysninger af medarbejdere og elever i trykte
publikationer (fx markedsfgringsmateriale)

e Registrering og opbevaring af visse helbredsdiagnoser om medarbejdere og elever

e Videregivelse af oplysninger om elev til modtagergymnasium, hvis eleven forlader skolen

e Videregivelse af oplysninger om medarbejdere og elever til ekstern part til fx markedsfgring

e Opbevaring af jobansggeres ansggning i mere end 6 maneder

e Indhentning af straffeattest, referencer og helbredsoplysninger som led i
rekrutteringsproces

Fglsomme personoplysninger

Fglsomme personoplysninger er oplysninger om race eller etnisk oprindelse, politisk, religigs eller
filosofisk overbevisning eller fagforeningsmaessigt tilhgrsforhold, helbredsoplysninger eller
oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

Det er som udgangspunkt forbudt at registrere og behandle de fglsomme personoplysninger.
Dog kan der behandles fglsomme personoplysninger, hvis én af fglgende betingelser er opfyldt:

a) Den registrerede har givet samtykke til specifikke formal, fx studievejledning (fx ved selv at
henvende sig)
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b) Behandling er ngdvendig for skolens overholdelse af arbejds- og socialretlige forpligtel%r

ifglge lovgivningen eller kollektiv overenskomst (jf. bilag Al i retningslinjer om=denh
registreredes rettigheder, ansatte og elever) S §
c) Behandling er ngdvendig for beskyttelse af vitale interesser (i en situation, hvor"'&:léw
registrerede person selv er ude af stand til dette)
d) Behandling vedrgrer personoplysninger, som tydeligvis er offentliggjort pa forhand:af den*

registrerede person

e) Behandling er ngdvendig, for at retskrav kan fastlaegges, g@res geeldende eller forsvares
f) Behandlingen har udtrykkelig hjemmel i speciallovgivning, fx SU-bekendtggrelsen

Hvad der er “ngdvendigt”, jf. litra b, c og e, skal fremga udtrykkeligt af stx-lovgivningen. Fx fremgar
det af optagelsesbekendtggrelsens § 28, stk. 4, at der skal tages hensyn til ”foreliggende
oplysninger om en ansggers handicap og i den forbindelse give ansggerens optagelse pad en
institution, der er hensigtsmeessig i forhold til det pdgeeldende handicap.” | denne situation er det
ngdvendigt for at fastsla ansggernes retskrav pa optagelse, at skolen modtager og behandler den
felsomme personoplysning om ansggernes handicap. | den situation skal der saledes ikke
indhentes et samtykke til behandlingen.

| ansaettelsesforhold kan der uden samtykke behandles fglsomme personoplysninger om
overenskomstmaessige (fagforeningsmaessige) tilhgrsforhold, hvis overenskomsten palaegger
arbejdsgiveren en pligt til behandlingen. Dette er f.eks. pligten til at underrette den faglige
organisation ved afskedigelser, eller hvis overenskomsten forudsaetter videregivelse af
personoplysninger til tillidsrepraesentanten eller den faglige organisation som led i
Isnforhandlinger eller fagretlig konfliktlgsning mv. Dette gaelder, uanset om medarbejderen er
medlem af den pagaeldende faglige organisation eller ej, sa leenge ansattelsesforholdet er
omfattet af den pageeldende overenskomst.

| ansaettelsesforhold kan der uden samtykke ogsa behandles fglsomme personoplysninger om
helbredsdiagnoser, hvor det er ngdvendigt for at administrere en § 56-ordning eller et flex-job, jf.
litra f) ovenfor.

Hvis fglsomme personoplysninger opbevares i mere end 1 maned efter en sags afslutning, skal
oplysningen slettes fra fx mailsystemer og overfgres til et IT-system (elektronisk
arkiveringssystem/ESDH, pa Gefion Gymnasium DocuNote), der (i modsaetning til mailsystemet) er
egnet til at samle (ikke sprede) oplysninger samt bevare fortroligheden om dem, herunder via
adgangs- og brugerstyring, systemlogningsfunktion og slettefunktion.

Fortrolige personoplysninger

Fortrolige oplysninger er oplysninger, som efter den almindelige opfattelse i samfundet bgr
unddrages offentlighedens kendskab. Fortrolige oplysninger kan bade vaere almindelige og
felsomme personoplysninger. De fglsomme personoplysninger er altid fortrolige.

Felgende almindelige personoplysninger er ogsa fortrolige: CPR-nummer, oplysninger om interne
familieforhold, mistrivsel, karakterer (bade top-, dumpe-, ars- og eksamenskarakterer),
oplysninger om private stridigheder, begrundelser for tildeling eller afslag pa Igntillaeg,
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begrundelse for afslag pa anseettelse, MUS-referater, logning eller videooptagelser af
medarbejderes og elevers trafik ind- og ud af skolens bygninger i situationer, hvor der fx har v
tyveri fra skolen.

r

GEFIOR
GYMNRSIUM

Oplysninger om Ign-, arbejds-, uddannelses- og ansaettelsesmaessige forhold kan ogsa vaere
fortrolige, men eftersom disse oplysninger normalt kan kraeves udleveret som led i aktindsig_tj'jf.
offentlighedslovens § 23, er det udgangspunktet, at oplysningerne ikke er af fortrolig karakter.

Hvis fortrolige personoplysninger skal sendes via e-mail, skal det ske via en krypteret
mailforbindelse eller e-Boks. Gefion Gymnasium bruger Gmail (GSuite). Gmail er TLS- krypteret.
Derudover har skolens ledelse, studievejledning samt administration mulighed for at szette en
ekstra kryptering pa via Rmail, hvis fortrolige oplysninger skal sendes ud af huset.

Orientering om behandling af personoplysninger

Den dataansvarlige (Gefion Gymnasium) skal pa eget initiativ orientere den registrerede person
(som kan veere en jobansgger, medarbejder, brobygningselev, ansgger om optagelse pa
gymnasiet, elev samt vaerge) om fglgende:

e At Gefion Gymnasium er dataansvarlig

e Kontaktoplysninger pa databeskyttelsesradgiveren

e Formalet med behandlingen af personoplysningerne og det retlige grundlag for
behandlingen (lovhenvisning eller samtykke)

e Tidsrummet (eller kriterierne for fastlaeggelse af tidsrummet) for opbevaringen

e Den registrerede persons egen ret til at bede skolen om indsigt i, berigtigelse eller sletning
af personoplysningerne eller begraensning af behandlingen af personoplysningerne

e Den registreredes egen ret til at traekke et samtykke tilbage pa ethvert tidspunkt

e Muligheden for at klage over behandlingen til Datatilsynet

e Hvorvidt meddelelse af personoplysninger er lovpligtigt eller et krav mht. en kontrakt
indgdet mellem dataansvarlige og registrerede. Yderligere skal dataansvarlige informere den
registrerede om konsekvenserne ved ikke at give dataansvarlige disse oplysninger

Hvis den dataansvarlige har planer om at viderebehandle personoplysningerne til et andet formal,
end oplysningerne oprindeligt var tiltaenkt, skal den registrerede person orienteres herom forud
for viderebehandlingen.

Sletning af oplysninger skal kunne ske effektivt i alle de IT-systemer, personoplysningerne er lagret
i.

Indsigtsret

Ved indsigtsret opnar den registrerede person (som kan vare en jobansgger, medarbejder,
brobygningselev, ansgger om optagelse pa gymnasiet, elev samt vaerge) indsigt i behandlingen af
dennes personoplysninger gennem en forespgrgsel til skolen.
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Den registrerede person har ret til at fa skolens bekraeftelse pa, om personoplysninger om
ham/hende behandles, fa kopi af eller adgang til oplysningerne og fa orientering om fglgende=
formalet med behandlingen, kategorierne af personoplysninger, hvem personoplysningerne 8
videregives til, tidsrum for opbevaring af oplysningerne, retten til at anmode om berigtigelse, 3
sletning, begraensning og indsigelse, muligheden for at klage over behandlingen til Datatilsynet
samt kilden til oplysningerne, hvis de ikke kommer fra den registrerede person selv. :

GYMNASIUM

Inden der udleveres oplysninger til den elev eller medarbejder, der har bedt om indsigt i egne®=«+*"
oplysninger, skal skolen sikre sig den pagaeldendes identitet. Hvis anmodningen fx sendes fra en
mailadresse, som tilhgrer den pagaldende elev eller medarbejder, ma dette vaere tilstraekkelig
sikkerhed.

For sa vidt angar indsigt i elevers oplysninger, kan den forzelder, der har foraeeldremyndighed bede
om indsigt i sit barns oplysninger samt sine egne oplysninger. Der kan ikke bedes om indsigt i den
anden forzelders oplysninger uden samtykke fra den pagaeldende. Bonusforaldre, der ikke har
formel foraeldremyndighed, har kun ret til indsigt i elevens oplysninger, hvis den formelle
foraeldremyndighedsindehaver og eleven selv pa forhand giver samtykke.

Oplysninger om andre personer end den elev eller medarbejder, der anmoder om at se sine egne
oplysninger, som matte fremga af det samme dokument, skal slettes effektivt (blaendes eller
streges ud), inden dokumentet udleveres.

Indsigten kan gives elektronisk. | praksis betyder det, at en mail med et vedhaftet pdf-dokument,
hvori udskriften af elevens eller medarbejderens personoplysninger er samlet, vil opfylde kravet
om indsigt. Bemaerk, at hvis indsigten gives via mail, skal denne vaere krypteret, alternativt kan e-
Boks anvendes.

De oplysninger, der skal gives indsigt i, befinder sig fx fglgende steder:

Medarbejderoplysninger:

e Personalesagen i DocuNote (udleveres som kopi af dokumenter eller skaermprint)

e Lgndata: alt fremgar af Ignsedler, dvs. at der ikke er nogen saglig grund til at give yderligere
indsigt

e Lectio: udskrift af personoplysninger, som medarbejderen evt. ikke selv kan se

e Tidsregistrering: medarbejderne kan selv se denne i Lectio

e Loggen i DocuNote: indsigt gives via udskrift af den konkrete medarbejders trafik i systemerne

e Mailkorrespondance med skolen, hvori medarbejderens oplysninger indgar. Der gives print
heraf

Elevoplysninger:

e Elevsagen i DocuNote (udleveres som kopi af dokumenter eller skeermprint. Der gives indsigt i
referater, breve, laegelige oplysninger, karakterblade, udtalelser fra sociale myndigheder til fx
SPS eller SU-dispensationer, tests fx for ordblindhed, mv.)

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 7
+45 3396 4141. info@gefion-gym.dk, www.gefion-gym.dk



mailto:info@gefion-gym.dk

e Lectio: udskrift af personoplysninger, som eleven evt. ikke selv kan se
e Hvis eleven har anmodet om dispensation til udeboende SU eller SPS-midler, gives der prgt
elevens oplysninger i systemet TE
L
0

GYMNASIUM

e Bogdepot og bibliotekssystem: udskrift af oversigt over udlant materiale
e Registrering af fremmgde, jf. § 9 i studie- og ordensbekendtggrelsen

e Mailkorrespondance med skolen, hvori elevens oplysninger indgar. Der gives print heraf t|I.
eleven

Retten til berigtigelse

Den registrerede person har ret til at fa rettet oplysninger, der ikke er korrekte.

Bemaerk, at dette kraever, at skolen har sa meget kontrol over de IT-systemer, som
personoplysningerne opbevares i, at &ndring (herunder sletning af foraeldede oplysninger og
inddatering af aktuelle oplysninger) er muligt.

Retten til indsigelse

Den registrerede person har ret til at ggre indsigelse mod behandling af sine personoplysninger til
det, der kaldes “faktisk forvaltningsvirksomhed”. | skolesammenhaeng er faktisk
forvaltningsvirksomhed fx holdszatning, undervisning, prgvetilretteleeggelse, karaktergivning,
studievejledning (jf. Retningslinjer om den registreredes rettigheder, ansatte og elever).

Retten til sletning
Den registrerede person har ret til at fa personoplysninger om sig selv slettet af skolen, hvis

oplysningerne ikke laengere er ngdvendige for at opna det oprindelige formal, hvis den
registrerede gor berettiget indsigelse mod behandlingen, eller hvis behandlingen i det hele taget
er ulovlig.

Bemaerk, at der dog ikke skal ske sletning, hvis skolen fx har administreret fglsomme
personoplysninger pa baggrund af et gyldigt samtykke til fx SPS-ans@gning og pa den baggrund
modtaget og administreret midler. Arsagen er, at fortsat opbevaring i den situation er ngdvendig,
for at skolen kan dokumentere sin lovlige administration af SPS-midlerne (forsvare et retskrav)
overfor tilsynsmyndigheden, jf. art. 17, stk. 3, litra e.

Betingelser for gyldigt samtykke
For at et samtykke er gyldigt, skal fglgende betingelser vaere opfyldt:

1) Det skal afgives inden behandlingen pabegyndes

2) Det skal vaere bekraeftet af foreeldrene, hvis samtykket angar et barns personoplysninger
(undtaget fotos og levende billeder)

3) Det skal vaere afgivet frivilligt og pa informeret grundlag

4) Det skal kunne tilbagekaldes

5) Det skal kunne dokumenteres af den dataansvarlige.
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Samtykket kan indhentes via det medium, som skolen vzelger.
Hvis samtykket tilbagekaldes, skal de personoplysninger, hvis behandling samtykket gav hjemme

GYMNASIUM

til, slettes, medmindre der foreligger et andet behandlingsgrundlag. 8
L
. %
Dataansvarlig
En dataansvarlig er den ansvarlige for, at personoplysningerne om elever og medarbejdere
behandles i overensstemmelse med lovgivningen. Nar en skole behandler oplysninger om sine :

elever og medarbejdere, er det normalt skolen, der er dataansvarlig. Den dataansvarlige skole' star
til ansvar overfor den registrerede medarbejder eller elev og overfor Datatilsynet for
behandlingens lovlighed.

For at den dataansvarlige skole kan bevise lovligheden, er det ngdvendigt med skriftlig og
ajourfgrt dokumentation for hvorfor, hvordan og hvor leenge, personoplysninger behandles hos
den dataansvarlige.

Individet/den registrerede person Den dataansvarlige skole Databehandler (it-leverandgr)
Medarbejder Beslutter, hvad personens data skal bruges til, fx Behandler personoplysningerne for/pa vegne
Jobanspger *  Rekruttering og anszettelse, lanadministration af skolen i henhold til en kontrakt, aftale, SLA
Elev *  Adgange til it-systemer og bygninger (3bne/lukke) eller lignende
Rengeringsmedarbejder, gast, mv. optagelse alf E\E\f, undemlfnlng, .ekjamen

Fravaersregistrering og —handtering Skolen afger, hvilke personoplysninger, fx CPR-

nummer, databehandleren ma fa.
Ansvarlig for

Lovligt grundlag til behandling af data (lov eller samtykke) Er underlagt skolens instruks om,

Saglighed, proportionalitet, gennemsigtighed * hvilket formal personoplysningerne ma
Sikring af den registreredes rettigheder, fx orientering, indsigt og bruges til, fx rekruttering, lgnadministration,
sletning it-administration

Behandlingssikkerheden til forebyggelse af at data mistes, aendres,  « hyar (i eller udenfor Danmark)

laekkes eller i gvrigt behandles i strid med lovgivningen personoplysningerne skal opbevares

* hvor leenge personoplysningerne skal
Sikkerheden skal veere til stede pa fglgende omrader: opbevares (dvs. hvorndr de mé slettes)
*  Teknisk (back up, firewall, kryptering, antivirus)
Organisatorisk (instrukser, brug af it-systemer, adgange/rettigheder,
varighed af opbevaring)
Fysisk (adgang til bygningen og kontorer, makulering, brandsikring)

E—

Anszetielsesaftale eller beslutning om
optagelse

=

HO: behandling af persondata er
npdvendig i henhold til lov eller bygger
pa individets samtykke

Skolen kan laegge opgaven med behandling af
persondata ud til en ekstern part, men skolen
er fortsat ig for behandlii loviighed
og sikkerhed overfor individet og Datatilsynet

Figuren viser rolle- og ansvarsfordelingen, ndr skolen valger at laegge opgaver med IT-drift,
vedligeholdelse og administration ud en til ekstern leverandgr

Databehandler

Den dataansvarlige skole kan outsource behandlingen af persondata til en databehandler, hvilket
er en IT-leverandgr, der ejer, driver eller vedligeholder de IT-systemer, som skolen har valgt at
tage i brug. Herved laegges opgaven med behandling af data (fx administration af oplysninger som
led i medarbejderrekruttering) ud til en ekstern part (fx Gymnasiejob). Ansvaret for at
personoplysninger om ansggerne behandles lovligt og kun til det tiltaenkte rekrutteringsformalet
er imidlertid stadig den dataansvarlige skoles.

Databehandleren behandler altsa blot personoplysningerne pa vegne af skolen. Databehandleren
ma ikke behandle oplysningerne til sit eget formal, fx statistik eller markedsfgring. Det er den
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=
dataansvarlige skoles opgave og ansvar at sikre, at databehandleren er bevidst om og overholdeE

dette. Dette styres via en databehandleraftale mellem skolen og IT-leverandgren.
Det er afggrende vaesentligt, at man som skole ggr sig klart,

N
AS

Q) =

e =

>

2 13

e at den dataansvarlige skole har ejerskabet til personoplysninger om elever og medarbejg re
og suverant afggr, hvad oplysningerne skal bruges til og hvor laenge ; 3

e at skolen star til ansvar for behandlingens lovlighed overfor den registrerede medar'bejder
eller elev, uanset om behandlingen af dennes personoplysningerne sker pa skolen eller’Gde
hos en databehandler

e at ejerskabet derfor skal kunne handhzves, og behandlingen af personoplysningerne skal
kunne kontrolleres, selvom behandlingen sker hos en databehandler

e at skolen derfor skal overveje ngje, hvilke databehandlere skolen vil have et samarbejde
med, idet det kun bgr veere de databehandlere, der har en tilstraekkelig god IT-sikkerhed og
dataetik, og som vil forpligte sig til at overholde dette via en databehandleraftale.

Databehandleraftale

En databehandleraftale indgas mellem den dataansvarlige skole og den databehandlende IT-
leverandgr. Databehandleraftalen skal vaere skriftlig.

Databehandleraftalen er en del af den samlede kontrakt med IT-leverandgren. Selve kontrakten
fastlaegger ydelse, serviceniveau, varighed og pris. Databehandleraftalen, som kan vaere en
integreret del af kontrakten eller fungere som et bilag, fastleegger sikkerhedsniveauet for
beskyttelse af personoplysninger hos databehandleren.

Det er saerligt vigtigt, at kontrakten eller databehandleraftalen klart og tydeligt paleegger
databehandleren, at personoplysningerne kun ma behandles efter direkte instruks fra skolen, at
personoplysningerne kun ma bruges til det formal, der fglger af kontakten, fx skolens
personalerekruttering, at databehandlerens overfgrsel af personoplysninger til lande, der ikke er
medlem af EU (tredjelande), f.eks. via en cloudlgsning eller en underdatabehandler, kun ma ske
med skolens specifikke og utvetydige skriftlige tilladelse, og ma i tilfaelde af skolens samtykke
desuden kun ske i overensstemmelse med EU’s Persondataforordning (GDPR), at oplyse skolen om
evt. underleverandgrer, fgr underleverandgren tages i brug, at orientere skolen om evt. datalek,
at fgre en fortegnelse over behandlingsaktiviteter samt at slette skolens personoplysninger, nar
skolen beder om det og i gvrigt nar formalet med behandlingen (fx rekruttering) er opfyldt.

Skolen skal Igbende fglge op pa, om databehandleren efterlever kontrakten.

Bemaerk, at nar de personoplysninger, som databehandleren har modtaget fra skolen, ikke
leengere er relevante at behandle, fx fordi eleven er blevet student, eller medarbejderen har
forladt skolen, sa skal data ikke alene slettes hos skolen, men ogsa slettes hos databehandleren.
Skolen bgr derfor have det som en fast del af arshjulet at afgive sletteinstruks til sine
databehandlere om afgaede elever og medarbejdere.
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Sletning =
Den dataansvarlige skole skal veere i stand til at slette de personoplysninger, som ikke Iaengerezrrg
behandles. Nar skolens slettepligt indtraeder, skal sletning kunne ske effektivt (dvs. for bestanggg
og i alle de systemer og platforme, som medarbejderens/elevens personoplysninger er gemt iIEID'fXG

Gmail og DocuNote.

Fysiske print skal (indsamles og) makuleres.

Elevoplysninger

Oplysninger om elever slettes enten, nar eleven anmoder om det (og skolen finder anmodningen
berettiget), eller efter fglgende retningslinjer (aremalet regnes fra eleven har forladt skolen)?:

Identifikationsoplysninger (navn og CPR-nr.),
oplysninger om studieretning og
indskrivningsperioder

Ingen slettefrist. Dog skal
sletning ske ved meddelelse
om den studerendes dgd

Eksamensbevis samt oplysninger der er ngdvendige | 30 ar § 38, stk. 1, i den almene
for at generere et eksamensbevis eksamensbekendtggrelse
Oplysninger, der er ngdvendige for at udstede 10ar Gymnasiebekendtggrelsen
attestationer for gennemfgrt undervisning (merit)

Oplysninger om elever af betydning for arsrapporten | 5 ar Bogfgringslovens § 10

(fx oplysninger om elevbetalinger til fester,

begivenheder og studieture (belgb, dato og elev)

Oplysninger om SPS (sggning om tilskud til samt 5ar § 14 i SPS-bkg.3
administration af midler)

Oplysninger om SU 5ar SU-Styrelsens udmelding

Alle andre elevoplysninger

Kan (i princippet) slettes, nar
eleven forlader skolen (dog i
praksis ved udgangen af
kalenderaret)

Logningsdata af elevers internettrafik pa skolens
netvaerk samt i IT-systemer

6 maneder fra de er
registreret

Sikkerhedsbekendtggrelsen

TV-overvagning

30 dage fra optagelsen

2 Bemeerk at ved brug af den standardmappestruktur i DocuNote EDSH, som GF foreslar i Vejledningen om
elevsager i ESDH, vil sletning som beskrevet ovenfor ske ved automatisk kassation, hvorved de
personoplysninger, der befinder sig i en konkret mappe slettes ved automatiserede arbejdsgange, nar det
relevante dremadl er giet. Fx slettes SU-oplysninger 5 ar efter udgangen af det kalenderér, hvor eleven har
forladt skolen. Det betyder, at skolens administration ikke behgver at vedligeholde den del af skolens
datasamling manuelt.
3 Bekendtgorelse om serlige tilskud til specialpeedagogisk bistand ved ungdomsuddannelser m.v. nr. 1377 af
09/12/2013
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Medarbejderoplysninger

Oplysninger om medarbejdere slettes enten, nar medarbejderen selv anmoder om det (og sk
finder anmodningen berettiget), eller efter fglgende retningslinjer (aremalet regnes fra
fratreedelse):

GEFEON
GYMNASIUM

Jobansggere Personoplysninger om ansggere, der .
ikke blev ansat, slettes 6 maneder *ess®
efter, rekrutteringsprocessen er
afsluttet

Undtagen: Hvis samtykke til leengere
opbevaring

Nuvaerende medarbejdere Personoplysninger pa
personalesagen (og i IT-systemer)
kan opbevares, indtil
medarbejderen er fratradt

Undtagen: hvis medarbejderen
beder om sletning af forzldede
personoplysninger undervejs i
anszettelsesforholdet, fx en gammel
tjenstlig advarsel, skal skolen
forholde sig aktivt til, om fortsat
opbevaring er saglig, proportionel
og relevant. Skolens afggrelse om
afslag pa at slette en
personoplysning pa medarbejderens
anmodning er en forvaltningsretlig
afggrelse, som skal indeholde en
hgring, begrundelse og
klagevejledning.

Fratradte medarbejdere Personoplysningerne pa
personalesagen slettes 5 ar efter
fratraeden.

Undtagen: hvis der verserer
arbejdsskadesag, retssag eller
arbejdsretlig tvist mellem
medarbejderen og arbejdsgiver,
slettes personalesagen f@rst 3 ar
efter, den pagaeldende sag er
afsluttet.
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Fortegnelser over skolens behandlingsaktiviteter
Fra den 25. maj 2018 indfgres et krav om, at den dataansvarlige skole skal fgre en intern
fortegnelse over sine behandlinger af personoplysninger?.

EFION
GYMNASIUM

v
Fortegnelsen erstatter den nuvaerende anmeldelsesordning af visse behandlingsaktiviteter til
Datatilsynet, som udfases. Skolens tidligere anmeldelse til Datatilsynet kan i vidt omfang dar.m'e
udgangspunkt for fortegnelsen. .

. .
Tagnt

Formalet med fortegnelsen er at dokumentere, at den behandling af personoplysninger, der finder
sted, overholder lovgivningens regler. Derfor er det ngdvendigt, at man som skole far et overblik
over og dokumentere, hvilke personoplysninger man som organisation behandler, hvor
oplysningerne kommer fra, hvem man deler dem med, hvor leenge man gemmer dem m.v.
Fortegnelsen vil veere et hjelpevaerktgj og give et overblik til brug for skolens udarbejdelse af
orienteringsskrivelser til elever og medarbejderne om behandlingen af deres personoplysninger,
besvarelse af indsigtsanmodninger mv.

Indholdskrav til skolens fortegnelse:

a) Navn og kontaktoplysninger pa den dataansvarlige, en evt. falles dataansvarlig, den
dataansvarliges repraesentant og databeskyttelsesradgiveren.

b) Formalene med behandlingen

c) En beskrivelse af kategorierne af registrerede og kategorierne af personoplysninger

d) De kategorier af modtagere, som personoplysningerne er eller vil blive videregivet til

e) Hvor det er relevant, overfgrsler af personoplysninger til et tredjeland eller en international
organisation, herunder angivelse af dette tredjeland eller denne internationale organisation og
i tilfeelde af overfgrsler i henhold til artikel 49, stk. 1, andet afsnit, dokumentation for passende
garantier

f) Hvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier af oplysninger

g) Hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger omhandlet i art. 32, stk. 1.

Tilsvarende skal databehandlere fgre en fortegnelse. Dette skal man som skole kraeve af sin
databehandler i kontrakten eller databehandleraftalen.

Indholdskrav til databehandlerens fortegnelse:

a) Navn pa og kontaktoplysninger for databehandleren

b) De kategorier af behandling, der foretages pa vegne af den dataansvarlige

c) Hvor det er relevant, oplysninger om overfgrsler af personoplysninger til et tredjeland (udenfor
EU) samt dokumentation for passende garantier for datasikkerheden i dette land

d) Hvis det er muligt, en generel beskrivelse af databehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger

4 Jf. denne handbogs retningslinjer i bilag ang. fortegnelser over Gefions behandlingsaktiviteter
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Orientering om lzk til den registrerede person

Ved brud pa reglerne om beskyttelse af personoplysninger, laek og utilsigtet sletning skal den
dataansvarlige skole anmelde haendelsen til Datatilsynet inden 72 timer efter, at skolen er ble
bekendt med bruddet pa persondatasikkerheden. Overskrides fristen skal dette begrundes
saerskilt overfor Datatilsynet.

GEFEON
GYMNASIUM

Anmeldelsen skal mindst indeholde: . :
a) en beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mudigt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger

b) angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren

c) beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

d) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for

at begraense dets mulige skadevirkninger.

Nar et brud pa persondatasikkerheden sandsynligvis vil indebzere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, underretter den dataansvarlige uden ungdig
forsinkelse ogsa de registrerede personer om bruddet pa persondatasikkerheden i et klart og
forstaeligt sprog.

Databeskyttelsesradgiveren

Fra den 25. maj 2018 skal alle statsligt selvejende gymnasieskoler have en
databeskyttelsesradgiver. Databeskyttelsesradgiverens funktion er at vejlede skolen om praktiske
redskaber og arbejdsformer, der kan styrke beskyttelsen af personoplysninger pa institutionen, fx
ved brug af IT-systemer, ved brug af databeskyttende standardindstillinger samt ved formulering
af retningslinjer og procedurer for, hvordan personoplysninger behandles pa skolen.

Behandlingssikkerhed
Den dataansvarlige skole skal have tekniske, fysiske og organisatoriske foranstaltninger, der giver
et passende sikkerhedsniveau for de personoplysninger, som skolen behandler.

Sikkerhedsniveauet fastleegges ud fra en afvejning af, hvilke og hvor mange personoplysninger der
er tale om, ressourceforbruget med etableringen af sikkerheden samt risikoen for de registrerede
personer ved et laek.

Fglgende punkter kan overvejes og udmgntes i tiltag hos den dataansvarlige skole:

e Brug af ESDH-system til den langvarige opbevaring af fortrolige og fglsomme
personoplysninger, idet ESDH via systemlogning g@r det muligt efterfglgende at undersgge
og fastsla, om og af hvem der er behandlet personoplysninger

e Udarbejdelse og brug af interne regler om organisatoriske forhold og fysisk sikring, fx
administration af adgangskontrol til IT-systemer (fx ESDH)

e Opfplgning ift. overholdelsen af de beskrevne retningslinjer
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=
e Instruktion fra den dataansvarlige til de medarbejdere, som behandler personoplysninger%

om, hvordan systemerne bruges korrekt g ;

e Medarbejdernes systematiske brug og opdatering af unikke, personlige passw@rds,
herunder opmaerksomhed p3, at det standardpassword, som tildeles ved oprettelse i é E
system skal andres straks og mindst hver 6. maned opdateres til et nyt personligf,un'rkt'
password bestaende af mindst 8 tegn, hvori bgr indga bade store og sma bogstaver samt tal :

e Tydelige, skriftlige vilkar for udlan, brug og returnering af digitale arbejdsredskabe'r';so-rﬁ.
underskrives af den medarbejder, der laner udstyret, samtidig med udlevering af udstyret

e Las pa de steder, hvor der foretages behandling af personoplysninger med henblik pa at
forhindre uvedkommendes adgang

e Kryptering af personoplysninger, der sendes via e-mail

e Registrering af afviste adgangsforsgg og tekniske foranstaltninger, der kan sikre blokering
for yderligere forsgg, hvis det er ngdvendigt

e Back up af systemer med kritiske data, fx Lectio

e Styring af databehandlere.
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Kapitel 2 — Lgbende retningslinjer for behandling af personoplysninger
Indhold

GEFION
GYMNASIUM

Skolen skal sikre tekniske, fysiske og organisatoriske foranstaltninger, der giver et passende
sikkerhedsniveau for de personoplysninger, som behandles. Dette kapitel indeholder Gefion ...,
Gymnasiums retningslinjer til medarbejderne om persondatabeskyttelse og .
informationssikkerhed.

Retningslinjerne er vaesentlige at kende og efterleve, fordi lovgivningen stiller krav om, at vi pa
Gefion Gymnasium kan redeggre for vores persondatabeskyttelse og informationssikkerhed, og
fordi den digitale forvaltning, det ggede antal adgangsmuligheder, nye platforme og
funktionaliteter for bade elever, foraeldre og medarbejdere ikke udelukkende er en positiv
ressource, men ogsa indebaerer en risiko for, at personoplysninger spredes, laekkes, bruges til
uvedkommende formal, ikke bliver slettet, nar deres formal er udtjent mv.

Retningslinjerne udarbejdes, ajourfgres, implementeres og kontrolleres overholdt af ledelsen pa
Gefion Gymnasium.

Risikovurdering
Ledelsen pa Gefion Gymnasium foretager en overordnet vurdering af sikkerheden i de IT-
systemer, som er vaesentlige for skolens drift.

Det er malet, at sikkerheden har et niveau, der beskytter datas (herunder personoplysningers)
fortrolighed og egthed, samt sikrer datas tilgeengelighed for de autoriserede brugere og skolens
kontrol over egne data.

Vurderingen tager udgangspunkt i

e De mest almindelige og kendte sarbarheder og trusler herunder det generelle
trusselsbillede, som det beskrives af sikkerhedseksperter i fx medier og fagblade

e Lovgivning, der medfgrer krav om sikkerhedsforanstaltninger

e Skolens sarlige karakter som arbejdsgiver og uddannelsesinstitution

e Eventuelle tidligere sikkerhedsrelaterede haendelser

e Risikoen for destruktion af data og faciliteter

e Forvanskning eller 2ndring af data

e Tyveri eller tab af data

e Uautoriseret offentligggrelse

e Afbrydelse af driftsafvikling, netvaerk og kommunikation

e Skolens adgang til at redigere i, berigtige, udtrekke og slette data systematisk og
kontrolleret.

Gefion Gymnasium gnsker ikke at sikre sig for enhver pris, men gnsker at veere bevidst om enhver
risiko og at forholde sig tilfredsstillende til disse, hvormed et tilstraekkeligt sikkerhedsniveau
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etableres. Sikkerhedsniveauet fastleegges ud fra en afvejning af, hvilke og hvor mange
personoplysninger der er tale om, ressourceforbruget ved etableringen af sikkerheden samt =
konsekvenserne af ugnskede handelser, herunder risikoen for de registrerede personer ved &2
evt. datalaek.

GEF

Retningslinjer for datasikkerhed
Nedenstaende retningslinjer skal efterleves af alle ansatte. .

GYMNASIUM

Brug passwords (eller fingeraftryk som adgangskode) pa computer, smartphone mv. og opdater
med et nyt, unikt password, nar systemet beder om det (hvilket pa computeren er efter max 90
dage). Memorér password, og undlad derved sa vidt muligt at skrive det ned. Et password ma
under ingen omstaendigheder fremga af noter, der er tilgengelige for andre. Tast aldrig
password, mens computeren er koblet til en storskeerm eller lignende, hvor passwordet kan
aflures.

Las altid skaermen, nar computeren forlades

Fysiske dokumenter, der indeholder fortrolige eller fglsomme personoplysninger, skal
opbevares sikkert, fx i aflast skuffe/skab, eller pa administrations-/studievejledningskontoret,
hvor der kun er adgang for en begraenset personkreds. Dokumenter, der opbevares pa de to
kontorer, skal desuden som minimum laegges med de fortrolige oplysninger nedad, nar de ikke
bruges.

Fysiske dokumenter med fortrolige eller fglsomme personoplysninger skal altid bortskaffes ved
makulering. Kontakt kontoret.

Print, der indeholder fortrolige eller felsomme personoplysninger, hentes straks i printeren.
Overvej, hvad du printer.

Mails med fortrolige og felsomme personoplysninger skal altid sendes til e-Boks eller med
krypteret mail. Mails fra xxx@gefion-gym.dk-adresser er som udgangspunkt altid krypteret
(TLS).

Der ma ikke bruges andre mailkonti end medarbejderens officielle skolemail til skolerelateret
indhold. Derfor ma der aldrig laves videresendelsesregler eller videresende til andre personlige
mailkonti (fx hotmail og lignende).

Det anbefales at filer eller mails med fortrolige eller falsomme personoplysninger arkiveres i
DocuNote. | praksis opbevares og behandles mange fortrolige og fglsomme oplysninger
midlertidigt i andre (ikke godkendte) systemer. Nar dette er tilfaeldet, skal oplysningerne hurtigst
muligt slettes eller overfgres til et godkendt system. Som udgangspunkt bgr oplysningerne ikke
opbevares i ikke- godkendte systemer mere end én maned efter, sagsbehandlingen er afsluttet.
Alle medarbejdere har pligt til Ipbende at sikre, at dette overholdes. Husk ogsa Igbende at
tgmme computerens papirkurv.
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9. Slet sager og oplysninger, herunder personoplysninger, der ikke leengere er relevante (

sletteregler for forskellige typer af oplysninger i handbogens kapitel 1). g -:Z.:
10. Tag ikke nye IT-systemer eller digitale platforme i brug, uden at der fgrst er sket en vurderﬁgsf
sikkerheden i systemet og indgaet en kontrakt/databehandleraftale med leverandgren. Kontakt
aml (aml@gefion-gym.dk). Som ansat p& Gefion Gymnasium skal du bruge de IT- systemet, som.
skolen stiller til radighed til al arbejdsrelateret, digital kommunikation, undervisning og:
opbevaring af personoplysninger. Disse systemer er godkendt af ledelsen p& baggrund af-en
forudgaende risikovurdering. De IT- systemer som Gefion Gymnasium som UMS/brug i

undervisningen (ogsa virtuel) er; GoogleSuite for Education, Lectio, UNI- login.

S

11. Ved tyveri af udstyr (fx pc eller smartphone, som man har faet udleveret som arbejdsredskab
pa skolen), skal man straks kontakte IT med henblik pa at fa slettet fortroligt eller fglsomt
indhold, i det omfang det er muligt. Da der er tale om arbejdsredskaber, har skolen ret til at
slette alt indhold pa det udlante udstyr.

12. Der skal udvises fortrolighed med de personoplysninger, man som led i sit arbejde bliver
bekendt med. Del og videregiv ikke oplysninger uden at veaere sikker pa, at det er i orden. Del
ikke dine arbejdsredskaber (fx pc) med andre, hvis de pa den made far adgang til fortrolige eller
fealsomme oplysninger.

13. Abn ikke mails, der ser mistaenkelige ud.
14. Kontakt IT-support eller ledelse, hvis du bliver opmaerksom pa noget mistaenkeligt.

Enkelte af ovenstaende retningslinjer er uddybet i de fglgende afsnit. Er man i tvivl om, hvordan
man skal forhold sig i konkrete tilfalde, skal ledelsen kontaktes.

Google Meet

Bade medarbejdere og elever skal undga inddatering af ungdvendige personoplysninger i
systemet (dvs. personoplysninger der ikke er ngdvendige for anvendelsen af systemet). Det
geelder saerligt personfglsomme personoplysninger, det iseer skal undgas at inddatere.

Der skal endvidere indskaerpes, at elever og laerere skal benytte Google Meet via en pc/baerbar
saledes at det undgas, at der deles fx lokationsdata, kontaktoplysninger mv. fra
medarbejderens/elevens telefon.

Ved brugen af Google Meet er det muligt, at der overfgres data til 3 parts lande (USA). DPO ved pa
nuvaerende tidspunkt ikke, om det rent faktisk er tilfaelde (og i givet fald i hvor hgj/lav grad) at
Google overfgrer data. Overfgrselsgrundlaget for USA er pa plads i kraft af US Privacy Shield, men
der mangler stadig transparens som overvages fra vores side.

Mailpolitik
Nar der modtages en e-mail er der ikke sikkerhed for, hvem afsender reelt er, og derfor bgr man
ikke abne eller svare pa e-mails med ukendt eller mistaenkeligt indhold og afsender. Skal der
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transmitteres fglsomme eller fortrolige personoplysninger over det abne net, skal e-mail’en
sendes krypteret og det anbefales, at oplysningerne slettes senest 30 dage efter behandling.

@FION
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Almindelige arbejdsdokumenter uden personoplysninger ma gerne gemmes pa PC’ens eget d
eller USB. Pa det personlige netvaerksdrev ma man gemme almindelige personoplysninger og CPR-
numre. Fglsomme og fortrolige personoplysninger anbefales det ikke at man gemmer her pg-a
manglende sikkerhed (bl.a. fordi der ikke foretages logning). .

. .
Tagnt

Om mails
Ansatte pa Gefion Gymnasium skal bruge de systemer, som skolen stiller til radighed, til al
arbejdsrelateret kommunikation. De vigtigste regler er fglgende:

1. Arbejdsrelaterede mails sendes fra og modtages i Gmail.

2. Mails med fortrolige og fglsomme personoplysninger skal altid sendes til e-Boks eller med
krypteret mail. Mails fra Gefions Gmail- adresser er som udgangspunkt altid krypteret (TLS).

3. Der ma ikke bruges andre mailkonti end medarbejderens officielle skolemail til skolerelateret
indhold. Derfor ma der aldrig laves videresendelsesregler, eller videresendes til andre mailkonti
(fx hotmail og lignende)

4. Straks efter en medarbejders fratraeden lukkes medarbejderens mailadresse ned, hvorefter der
i en kort periode sendes autosvar om vedkommendes fratraedelse til de mailafsendere, der
fortsat bruger mailadressen.

Kryptering af mails

Alle mails afsendt via skolens Gmail er som udgangspunkt krypteret (med TLS). Krypteringen sker,
nar mailen forlader IT-Center Fyns server, og dekrypteringen sker, nar mailen nar frem til
modtagerens mailboks. Medarbejderen skal ikke selv foretage sig noget i krypterings- og
dekrypteringsfasen. Kontoret, studievejledere og ledelsen vil have en ekstra mulighed for at saette
et ekstra krypteringslag pa deres mails (Rmail). Hvis man som medarbejder vurderer, at man har et
ekstraordinzert behov for en ekstra krypteringsmulighed ved afsendelse af mail sa kontakt
administrationen.

Hvordan sendes der besked til e-boks
Administrationen, ledelsen og studievejlederne har mulighed for at sende post til elever eller
forzeldres e-boks via DocuNote.

Brugeradgange og rettigheder
Medarbejderne pa Gefion Gymnasium ma kun behandle personoplysninger i de systemer, som
Gefion Gymnasium har godkendt til formalet.
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Den enkelte medarbejder p& Gefion Gymnasium gives personlige autorisationer og rettigheder ti2
systemerne. Adgangskoder til systemerne ma derfor ikke deles med andre og ma kun "huskeszak
systemet, hvis der er tale om en personlig computer. g
>_
v

GEFIO

Overflgdiggjorte autorisationer lukkes. Har man som medarbejder en autorisation, som ikke
leengere svarer til, hvad man har behov for til udfgrelsen af sine arbejdsopgaver, men som d ;
derimod giver adgang til flere personoplysninger eller flere IT-systemer end ngdvendigt, skal man *
straks give sin naermeste leder besked herom. Det vil sige, at man som medarbejder selv skal "=+
reagere og kontakte sin naermeste leder, hvis man har adgang til “for meget” eller “for lidt”, eller
hvis man er i tvivl om, om dette er tilfeeldet.

Tavshedspligt

Som medarbejder pa Gefion Gymnasium skal man omgas personoplysninger med omtanke. Al
information, der omhandler navngivne eller identificerbare fysiske personer (medarbejdere,
kollegaer, elever, ansggere, foraeldre og andre pargrende, bestyrelsesmedlemmer eller lignende)
er fortrolig, og ma ikke deles med nogen uden for Gefion Gymnasium.

Sletning af udtjente digitale arbejdsredskaber

Det sker Ipbende, at man som medarbejder far nye digitale arbejdsredskaber (fx pc, MAC, tablet,
smartphone eller lignende). Udtjente digitale arbejdsredskaber skal i den forbindelse afleveres til
IT, der sgrger for effektiv og korrekt sletning af arbejdsrelateret data. Har man mulighed at kgbe
det udtjente arbejdsredskab til privat eje, og #nsker man dette, skal udstyret inden kgbet forbi IT
for en tilsvarende effektiv sletning af arbejdsrelateret data.

Procedure i tilfaelde af utilsigtede laek af persondata
For instruks om handtering af datalaek — se bilag til denne handbog.

Outsourcing af IT-drift til eksterne IT-leverandgrer (databehandlere)

Gefion Gymnasium bruger eksterne IT-leverandgrer til at levere, drive og/eller vedligeholde IT-
systemer og/eller IT-infrastruktur. De eksterne IT-leverandgrer, som vi samarbejder med, har
adgang til at se, og evt. ogsa behandle vores data i det IT-system/-infrastruktur, der leveres.
Dermed bliver IT-leverandgren samtidig databehandler af data og personoplysninger fra Gefion
Gymnasium. Derfor skal alt samarbejde med eksterne leverandgrer af IT-systemer, der skal
indeholde personoplysninger, begynde med, at Gefion Gymnasium vurderer, om den pataenkte
nye IT-leverandgr har et niveau af IT-sikkerhed og dataetik, som Gefion Gymnasium er tryg ved.

Pa Gefion Gymnasium er det ledelsen og IT, der sgrger for, at der kun indgas kontrakt og opstartes
(og forleenges) samarbejder med eksterne IT-leverandgrer, der vil overholde vores krav (se krav til
databehandleraftaler i bilag).

Hvad ma Lectio bruges til

Lectio ma bruges til:
e Skemalagning og eksamensplanlaegning

e Fravaersregistrering pa de enkelte moduler
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e Korte beskeder om aflysninger, megder, fraveer mv. (fglgende ma ikke frem@:

medereferater, mgdenoter, helbredsdiagnoser eller oplysninger, hvoraf man kan udle(% %h

helbredsdiagnose) - E
e Aflevering af skoleopgaver S
Beskedfunktionen i Lectio ma ikke anvendes til beskeder. Brug i stedet Gmail. ;" 1

Lectio ma ikke indeholde fortrolige eller fslsomme oplysninger
CPR-numre og karakterer er fortrolige oplysninger. Disse oplysninger er vi indtil videre ngdt til at
opbevare i Lectio, da vi ikke har et alternativ. Derfor er det afggrende, at kun de medarbejdere,
der har et tjenstligt formal med at kende personoplysninger om eleverne, fx i form af karakterer
eller CPR-numre, bruger deres Lectio-adgang til dette. Underviser man ikke en elev, eller er elev
gaet ud, ma man derfor fx ikke tilga elevens oplysninger.

Pa skolens hjemmeside under [sikker kommunikation med Gefion Gymnasium] kan elever, vaerger
og medarbejdere se, at vi opfordrer til IKKE at kommunikere om fortrolige og fglsomme
personoplysninger via Lectio. Kommunikationen bgr i stedet ske via mail. Den interne, Igbende
kommunikation om elevers private forhold sker heller ikke i Lectio.

For at beskytte tidligere elevers personoplysninger mod uvedkommendes adgang, er det vigtigt, at
man som medarbejder IKKE tilgar oplysninger, selv om det er muligt.

Det er ledelsen i samarbejde med administrationen pa Gefion Gymnasium der tildeler
brugeradgange til Lectio. Som medarbejder pa Gefion Gymnasium er du oprettet som bruger i
Lectio. Herved har du adgang til personoplysninger om kollegaer og elever. Det er en vigtig
forudsazetning for din adgang til Lectio, at du som medarbejder kun tilgar personoplysninger via
Lectio, som du har en tjenstlig arsag til at kende. For brugere, der er oprettet med en laerer-rolle
betyder det, at man har adgang til elevers karakterer og fravaersregistreringer for de elever, som

1. Leereren er underviser for pa et hold, som er aktivt
eller
2. Garien aktiv klasse som laereren har som stamklassefavorit

Herved sikres det, at leerere kun har adgang til elevoplysninger i Lectio, som laereren har en
tjenstlig arsag til at kende pa det tidspunkt, hvor Lectio-opslaget foretages. Brugere med laerer-
rolle kan ikke se oplysninger om karakter og fravaer for elever der er blevet studenter i tidligere
skoleadr. Hvis det viser sig, at du som bruger i Lectio — trods ovenstaende — alligevel har adgang til
personoplysninger om elever eller kollegaer, som du ikke har tjenstlig grund til at kende, skal du
straks kontakte skolens Lectio-administrator. | Lectio findes der en systemlog, som registrerer
autoriserede brugeres trafik i Lectio. Herved kan de fx ses, hvilke brugere, der har tilgaet
oplysninger om fx karakterer, fravaer, stamoplysninger, skema mv. Enten via en sggning eller via
klik. Tidspunktet for trafikken fremgar ogsa. Ledelsen gennemgar standardmaessigt loggen hver 6
maned samt efter behov ved konkret mistanke om uhensigtsmaessig brug af Lectio. Formalet er at
fere kontrol med at de autoriserede brugere anvender deres Lectio- adgang til tjenstlige formal.
Safremt logudtraekket viser uregelmaessigheder, kontaktes den pageeldende Lectio- bruger for en
drgftelse. Logudtraekket slettes herefter. Den naevnte gennemgang af systemloggen har karakter
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af en kontrolforanstaltning® og indfases derfor med 6 ugers varsel, sa den traeder i kraft pr. 1/12

2020.

Ledelsen og administrationen star for at fa slettet de gamle oplysninger om afgaede elever (o

studievejleder og administrativ note for nuvaerende elever) i Lectio.

Hvad ma faelles undervisningsnetvaerksdrev som GoogleSuite bruges til? ) .
P3 Gefion Gymnasium benytter vi os af GoogleSuite® igennem EdulLife. Edulife- tjenesten leveres df
Wizkids og er en skybaseret laeringsplatform (LMS) der fletter Googles produkter sammen med

Gefions administrationssystem.

YMNASIUM

X

GEFION
G

For ovennavnte tjenester fra Google gaelder der pa Gefion Gymnasium (med henvisning til de
beskrevne retningslinjer for behandling af personoplysninger i denne handbogs kapitel 1):

e Personoplysninger ma kun behandles af ansatte som er beskaftigede med de opgaver som
er formalet med den givne behandling/opbevaring. Personoplysninger ma ikke ukritisk
laegges ud pa Drev.

e Man skal som altid behandle personoplysninger med omhu. Google (gennem WizKids)
garanterer, at deres system /GSuite savel som GMail) er sikkert, sa der i teorien gerne ma
ligge fglsomt data. Men vi anbefaler, at man ikke laegger fglsomt data pa drev. Der ma heller
ikke behandles ellers opbevares personfglsomme eller fortrolige oplysninger i cloud-
tjenester/skyer som fx Dropbox. Dropbox ma kun bruges til almindelige data som ikke er
personhenfgrbare hverken direkte eller indirekte (geelder bade almindelige og fglsomme
oplysninger).

Nedenfor ses en oversigt over behandlingen og opbevaringen af personoplysninger

personoplysninger
(logning kraeves)

DocuNote | E-mail Mobilt Feelles Studieadministrative | Andre
udstyr, PC | undervisnings- | systemer (fx Lectio) | cloudtjenester
og USB netvaerksdrev

Alm. Ja Ja. Skal Nej Ja Ja Nej
personoplysninger slettes
efter
senest 30
dage
Personnummer Ja Ja Nej Ja Ja Nej
(krypteres)
Fglsomme og Ja Ja Nej Nej, frarades Frarades Nej
andre fortrolige (krypteres)

5Jf. CIR nr. 9588 af 01/22/2010 om Aftale om kontrolforanstaltninger.
6 GSuite (GSuite for education) er en samlebetegnelse for Googles tjenester som de af Gefion benyttede Drev,

Docs, Sheets, Sites, Slides etc.).
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Om brugen af Apps i undervisningen

Man skal veere opmaerksom pa, hvilke apps man bruger i undervisningen, om app’en er
obligatorisk for eleven — og om det kraeves at eleven logger ind (fx via Unilogin eller ved at op
en konto, hvor der skal afgives personoplysninger). Der er IKKE tale om apps relateret til sociale
medier (fx Facebook, Twitter, Snapchat, Instagram etc.) eller apps hentet fra udbydere som v1
allerede har databehandleraftaler med (fx Google Apps, App Store, Google Play, Chrome webshop)
men udelukkende om apps der er afgraenset fra ovenstdende, og som modsvarer fglgende "*=««"
kriterier:

FION
GYMNASIUM

- Eleverne er tvunget til at bruge dem i undervisningen

- Eleverne skal logge ind med deres Unilogin/personlige oplysninger for at fa adgang (her skelnes
igen mellem apps i undervisningen og undersggelser igangsat fra skolens side som fx
elevtrivselsundersggelsen, hvor skolen laver en individuel databehandleraftale med udbyderen).
Det kunne vaere visse quizapps (ikke Kahoot), apps om klima og vejr og/eller Youtube, hvis det
kraeves, at eleven har en konto og logger ind (altsa ikke kun streamer noget).

Handling: Bruger man en app, som modsvarer dette, sa skal man handle. Man kan man komme
om det pa én af fglgende made:

Lad i stedet for brugen veere frivillig for eleverne og stil evt. et alternativ til radighed. Ifglge
reglerne skal man ogsa gerne have taget stilling til, om virksomheden bag app’en har udarbejdet
en privatlivspolitik, og at der i app’en sker mulighed for indhentelse af ngdvendige samtykker til at
bruge den (det gg@r stort set alle firmaer etc. nu om dage) og i den forbindelse, at det er muligt at
traekke samtykket tilbage og fa slettet sine oplysninger i app’en.

b) Sikre sig at der kan laves en databehandleraftale med skolen inden brugen.

Det kan veere sveert at lave en statisk liste over apps der bruges i undervisningen, da man jo bruger
lidt forskelligt nogle gange — og fremover ogsa vil det. Er man i tvivl om ovenstaende i forhold til
om den obligatoriske app man bruger i undervisningen kunne vaere noget, som man skal handle
pa, sa kontakt uddannelsesleder Andreas Lange eller Gefion Gymnasiums DPO, Anne Schultz
(ansc@itcfyn.dk).

Generel IT- sikkerhed — hvad kan du selv ggre? Hurtig tjekliste

e Forteel aldrig dit password til andre. Hvis du mener at nogle kender dit password, sa skal du
andre det til et nyt. Brug ikke et password pa skolen som du bruger privat (fx til Facebook el.
lign.).

e Pas pa med at bruge fremmede USB- nggler. De kan indeholde virus, malware og lignende.
Bed hellere om at fa tilsendt filer pa e-mail

e Brug ikke USB-nggler som sikkerhedsbackup

e Husk at lase din skaerm, nar du gar fra din PC.
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e Lad veere med at svare eller 3bne e-mails med ukendt eller mistaenkeligt indhold og afsendgr

e Behandl skolens data forsvarligt, og forhold dig kritisk til de netsteder, du besgger

e lad veere med at installere ukendte programmer pa din PC

e [an ikke din PC ud til andre

e Bruger du Smartphone ifb. med arbejdet, skal den sikres med adgangskode, pinkode el,-lign.,

e Det anbefales, at medarbejdere der arbejder med personfglsomt materiale (adm. peréonale,.:-
studievejledere o.lign.) ikke tager fysiske kopier indeholdende fglsomme personoplysninger’
med hjem. Hvis det alligevel sker, skal man vaere opmaerksom pa, at uvedkommende ikke har
adgang til oplysningerne. Det anbefales, at de fysiske kopier (med personfglsomme
oplysninger) tages med tilbage til skolen og/eller makuleres, nar der ikke laengere er behov
for at have dem liggende i fysisk form. Almindelig opgaveretning o.lign., som underviserne
foretager, kan uden problemer tages med hjem i fysisk form.

GYMNASEIM

GEFION
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Retningslinje om god databehandlingsskik

Anvendelsesomrade

Retningslinje om god databehandlingsskik er udarbejdet i overensstemmelse med kravenei .
Europa-Patlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af ¢
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sidanne oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ”forordningen” i det
folgende) og gzxlder for alle ansatte pa Gefion Gymnasium, der behandler personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium behandler
personoplysninger i overensstemmelse med god databehandlingsskik.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk person
(den registrerede); ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan
identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata,
eller et eller flere elementer, der er serlige for denne fysiske persons fysiske, fysiologiske, genetiske,
psykiske, ekonomiske, kulturelle eller sociale identitet

Den registrerede cr den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet ”behandling” dekker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, @ndring, segning, formidling og
sletning.

Almindelige/fortrolige personoplysninger et alle oplysninger om en identificeret eller identificerbar
person, der ikke er omfattet af nedenstiende kategori, eksempelvis navn, adresse, CPR-nummer, e-mail,

billeder, telefonnummer.

Folsomme personoplysninger er oplysninger om helbredsforhold, fagforening, racemassig eller etnisk
baggrund, politisk, religios eller filosofisk overbevisning, seksuelle forhold og genetiske oplysninger. Der
er tale om en udtemmende liste.

Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afgor, til
hvilke formal og med hvilke hjzlpemidler der ma foretages behandling af personoplysninger.
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Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvatlige. Databehandler er i henhold til forordningen forpligtet til at fore

fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

GEFION
GYMNASIUM

Databeskyttelsesrddgiveren (DPO) er en uathzengig person med ekspertise 1 databeskyttelsesret og —

praksis, der skal inddrages i alle sporgsmél om databeskyttelse og ridgive om de databeskyttelsesretlige «* """,
regler hos Gefion Gymnasium. Databeskyttelsesridgiverens funktion er at understotte, at den Gefions :
Gymnasium overholder reglerne i forordningen. Databeskyttelsesridgiveren er en integreret del af ., ,.*

Getion Gymnasium, og kan efter omstendighederne have andre arbejdsopgaver.
God databehandlingsskik

Gefion Gymnasium skal sikre, at vi behandler personoplysninger pa en lovlig, rimelig og
gennemsigtig made.

e Lovlig henviser til, at Gefion Gymnasium sikrer, at der er et lovligt hjemmelsgrundlag, se
endvidere retningslinje om behandlingsgrundlag.

e Rimelig henviser til, at Gefion Gymnasium kun ma behandle personoplysninger, hvis
behandlingens formal med rimelighed ikke kan opfyldes pd anden made.

e Gennemsigtig indebarer, at Gefion Gymnasium skal oplyse den registrerede om den
behandling, vi foretager om vedkommende. Behandlingen af personoplysninger skal
saledes ske pa en aben og oplyst made.

Formadlsbegraensning

Nir der indsamles oplysninger, skal Gefion Gymnasium gore sig klart, hvilke formal
oplysningerne indsamles til, og det skal vare saglige formal. Vi ma saledes ikke indsamle
oplysninger med den begrundelse, at det mdske senere kan vise sig nyttigt at veere i besiddelse
af oplysningerne.

Dataminimering

Nir Gefion Gymnasium behandler personoplysninger, skal vi sikre, at behandlingen
begranses til det, der er nedvendigt for at opfylde formalet.

Vi skal saledes vurdere, om den konkrete behandling kan opfyldes ved at behandle farre
personoplysninger.

Opbevaringsbegransning

Personoplysninger skal slettes eller gores anonyme, nar det ikke lengere er nodvendigt for
Gefion Gymnasium at have oplysningerne.

Integritet og fortrolighed

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 27
+45 3396 4141. info@gefion-gym.dk, www.gefion-gym.dk



mailto:info@gefion-gym.dk

Gefion Gymnasium skal beskytte oplysningerne mod uautoriseret eller ulovlig behandling,
ligesom det skal sikres, at oplysninger ikke gar tabt eller bliver beskadiget. Dette sikrer vi ved

at etablere passende tekniske og organisatoriske sikkerhedsforanstaltninger

GEFION

GYMNASIUM

Gefion Gymnasium ma saledes ikke behandle personoplysninger, forend det er sikret, at der er ,+***e,

tilstraekkelig sikkerhed til stede ved behandlingen.

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at der lobende foretages en dokumenteret kontrol af, at denne
retningslinje efterleves. Kontrollen godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium dokumenterer

e At vi har et lovligt formal med behandlingen af personoplysninger

e At vi overholder kravene til god databehandlingsskik

e At den lobende kontrol overholdes

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter ZEndringsbeskrivelse
15. 1.0 Jus -

maj

30. maj 2018 | 2.0 MSI Tilrettet med Gefion

Gymnasiums oplysninger
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Retningslinje om databeskyttelsesradgivere

Anvendelsesomrade

Retningslinje om databeskyttelsesradgivere er udarbejdet i overensstemmelse med kravene i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sidanne oplysninger og om opheavelse af direktiv 95/46/EF (betegnet forordningen” i
det folgende) og gaelder for alle ansatte pa Gefion Gymnasium, der behandler
personoplysninger.

Formal

Formalet med denne retningslinje er at redegore for forordningens krav om udpegelse af
databeskyttelsesradgivere, samt dennes opgaver, kvalifikationer, stilling og inddragelse.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstis en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sxrlige for denne fysiske persons fysiske,
fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” dakker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, andring, segning, formidling og
sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

Databeskyttelsesridgiveren (DPO) er en uathangig person med ekspertise i databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og ridgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesrddgiveren er en integreret del af
Gefion Gymnasium, og kan efter omstendighederne have andre arbejdsopgaver.

Hvem skal have en databeskyttelsesradgiver?

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Oftentlige myndigheder

I det omfang behandling foretages af en offentlig myndighed skal myndigheden altid have en
databeskyttelsesradgiver, hvad enten de er dataansvarlige eller databehandlere.

Det betyder, at der ogsa skal udpeges en databeskyttelsesradgiver, hvis den offentlige
myndighed behandler personoplysninger pa vegne af en privat eller selv outsourcer sin
databehandling til en privat, som ikke er forpligtet til at udpege en databeskyttelsesradgiver.

Huorndr er man en offentlig myndighed?

I forhold til selvejende institutioner m.v. oprettet pa privatretligt grundlag, vil der siledes
vare nogle, som omfattes af kravet om at have en databeskyttelsesradgiver, mens andre ikke
omfattes. Det vil bero pa en konkret vurdering.

Selvejende institutioner m.v. oprettet pa privatretligt grundlag, som udever offentlig
virksomhed af mere omfattende karakter og er undergivet intensiv offentlig regulering,
intensivt offentlig tilsyn og intensiv offentlig kontrol vil vare omfattet.

Det spiller endvidere ind, om det offentlige har instruktionsbefojelser over for institutionen,
om det offentlige skal godkende institutionens vedtxgter, og om det offentlige yder
sekretariatsbistand.

Herudover ma man se pa, om det offentlige skal godkende institutionens regnskaber, og om
institutionens drift og virksomhed er detaljeret reguleret ved regler og retningslinjer udstedt
af det offentlige. Endelig kan man tage hensyn til, om det offentlige overtager institutionens
rettigheder og forpligtelser, hvis den nedlegges.

Endvidere er det afgorende, om skolen er omfattet af forvaltningsloven og
offentlighedsloven.

Eksempler pa selvejende institutioner m.v., der er omfattet
e Universiteter

e Institutioner hvor kommunalbestyrelsen har indgéet overenskomst til opfyldelse af sine
forpligtelser efter lov om social service

e  Gymnasieskoler

Gefion Gymnasium er en selvejende offentlig virksomhed, hvorfor vi er forpligtet til at have
en databeskyttelsesradgiver.

Kontaktoplysninger til Gefion Gymnasiums databeskyttelsesradgiver

Navn: Anne Schultz

E-mail: ansc@itcfyn.dk

Telefonnummer: 51 38 32 53

Hvem kan vare databeskyttelsesradgiver?

En databeskyttelsesradgiver skal udpeges pa baggrund af sine faglige kvalifikationer. Dette

galder navnlig evnen til at udfore sine opgaver som databeskyttelsesradgiver og ekspertise
inden for databeskyttelsesret- og praksis.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Der er ikke krav om, at en databeskyttelsesradgiver skal have en bestemt uddannelsesmassig
baggrund, f.eks. som jurist.

Som udgangspunkt kan alle, Gefion Gymnasium finder kvalificeret til at vaere
databeskyttelsesradgiver, varetage funktionen.

Folgende kan derfor vere databeskyttelsesradgivere:

e Enintern medarbejder

e En felles databeskyttelsesradgiver for hele eller flere organisationer
e In ekstern databeskyttelsesradgiver.

Gefion Gymnasium kan vzalge at benytte sig af en falles databeskyttelsesradgiver sammen
med andre skoler, dog under den forudsztning, at det er i overensstemmelse med deres
organisatoriske struktur og sterrelse. I den forbindelse kan det vare relevant at overveje, om
databeskyttelsesradgiveren skal fungere pa baggrund af én ansattelseskontrakt for to
forskellige myndigheder eller to deltidskontrakter.

Der er ikke et krav om fysisk tilstedevarelse pa alle lokationer, sifremt Gefion Gymnasium
anvender en falles databeskyttelsesradgiver. Der er derfor mulighed for at aftale, hvordan
den fysiske tilgengelighed i praksis kan loftes, herunder f.eks. ved hjalp af mail, telefon,

internet m.m.

Databeskyttelsesradgiverens opgaver
Databeskyttelsesradgiveren funktion bestér i at radgive den dataansvarlige og hjelpe med at
Gefion Gymnasium efterlever de databeskyttelsesretlige regler.

Databeskyttelsesradgiveren skal inddrages i alle de overvejelser og vurderinger, som
organisationen gor sig for at overholde kravene i databeskyttelsesforordningen,
databeskyttelsesloven og evrige regler for behandling af personoplysninger.

Databeskyttelsesradgiveren skal endvidere som minimum varetage folgende opgaver:

Underrette og radgive organisationen og de ansatte om databeskyttelse

Overvage overholdelsen af de databeskyttelsesretlige regler i organisationen
Radgivning i forbindelse med udarbejdelse af organisationens konsekvensanalyser
Samarbejde med Datatilsynet pa vegne af organisationen

Vare kontaktpunkt for tilsynsmyndigheden (Datatilsynet) angaende alle sporgsmal om
behandling af personoplysninger for de personer, der behandles oplysninger om

ARl S e

Ad. 1:
Det indebzrer:

e Konkret radgivning om beskyttelse af personoplysninger i organisationen samt
overvejelser og beslutninger om, hvordan compliance sikres m.v., f.eks. i forbindelse
med folgende:

o Organisationens indkeb af nyt I'T-system, kravsspecifikationer til leveranderer,
o Udarbejdelse af organisationens data-politikker,
o Ivarksettelse af behandling af personoplysninger,

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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o Opvervejelser om, hvorvidt en given behandling af personoplysninger
overholder de generelle behandlingsregler

e Sta til radighed for ansatte samt ledelsen i organisationen vedrorende sporgsmal om
databeskyttelse,

e Radgivning i forbindelse med udarbejdelse af organisationens konsekvensanalyser,

e Modtage underretning om og radgive organisationen i forbindelse med brud pa
persondatasikkerheden

Det indebzrer bl.a. at overvage:
e Organisationens politikker om databeskyttelse
e Uddannelse af personale i databeskyttelse
e Oplysningskampagner
e TFordeling af ansvar

e Revisioner

Ad. 3:

I visse tilfeelde skal Gefion Gymnasium udarbejde en konsekvensanalyse af en planlagt
behandling af personoplysninger. I de tilfalde skal Gefion Gymnasiums
databeskyttelsesradgiver radferes.

Herudover skal databeskyttelsesradgiveren radgive med hensyn til udarbejdelse af
konsekvensanalyse, nar der anmodes herom.

Se endvidere skabelon for udarbejdelse af konsekvensanalyse (DPIA).

Ad. 4:
Databeskyttelsesradgiveren skal samarbejde med tilsynsmyndigheden og fungere som
tilsynsmyndighedens kontaktperson.

Ad. 5:
Databeskyttelsesradgiveren skal inddrages i tilfzelde af, at konkrete klagesager indbringes for
Datatilsynet. Databeskyttelsesradgiveren bor ligeledes orienteres, nar Datatilsynet beslutter at

gennemfore et eventuelt tilsyn af den dataansvarlige.

Herudover skal databeskyttelsesradgiveren ogsa vare i stand til at vejlede den person, der
behandles personoplysninger om. Det betyder, at databeskyttelsesradgiveren skal vare i
stand til at vejlede om, hvilke rettigheder den pagaldende har, og hvordan de kan udnyttes.

Det indebzrer endvidere, at Gefion Gymnasium skal give meddelelse om kontaktoplysninger
pa databeskyttelsesradgiveren.

Der er intet til hinder for, at Gefion Gymnasiums databeskyttelsesradgiver varetager flere
opgaver end de ovenforstiaende.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-gym.dk

GEFION
GYMNASIUM


mailto:info@gefion-gym.dk

I databeskyttelsesradgiverens funktionsbeskrivelse bor det klart defineres, hvilke opgaver, der
pahviler databeskyttelsesradgiveren

GYMNASIUM

P
=)
Kontrol og dokumentation L
0
Gefion Gymnasium skal sikre, at der lobende foretages en dokumenteret kontrol af, at denne | "%
retningslinje efterleves. Kontrollen godkendes af bestyrelsen for Gefion Gymnasium.
Gefion Gymnasium dokumenterer
e At vi har en databeskyttelsesradgiver, safremt vi er forpligtet hertil
e At databeskyttelsesradgiveren er uathengig og ansat pa baggrund af faglige
kvalifikationer
e At databeskyttelsesradgiveren inddrages i alle overvejelser og vurderinger 1 relation til
behandling af personoplysninger
e Atden lobende kontrol er udfort
Dokumentejer, godkender og versionering
Ejer: Bettina Poulsen
Godkender: Andreas Moller Lange
Dato Version Forfatter ZEndringsbeskrivelse
15. 1.0 Jus -
maj
30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Retningslinje om risikovurdering
Anvendelsesomride

Retningslinje om risikovurdering er udarbejdet i overensstemmelse med kravene 1 Europa-

Parlamentets og Ridets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske :

personer i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne
oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ”forordningen” i det folgende)
og gxlder for alle ansatte pa Gefion Gymnasium, der behandler personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium foretager den fornedne
risikovurdering ved behandling af personoplysninger.

Definitioner

Personoplysninger cr enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er setlige for denne fysiske persons fysiske,
tysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet ”behandling” dakker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx veaere
indsamling, registrering, organisering, systematisering, opbevaring, @ndring, segning, formidling og
sletning.

Almindelige/fortrolige personoplysninger et alle oplysninger om en identificeret eller identificerbar
person, der ikke er omfattet af nedenstiende kategori, eksempelvis navn, adresse, CPR-nummer, e-

mail, billeder, telefonnummer.

Folsomme personoplysninger er oplysninger om helbredsforhold, fagforening, racemassig eller
etnisk baggrund, politisk, religios eller filosofisk overbevisning, seksuelle forhold og genetiske
oplysninger. Der er tale om en udtemmende liste.

Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Databehandler cr den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore

fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

Databeskyttelsesrddgiveren (DPO) er en uathengig person med ekspertise i databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og ridgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesradgiveren er en integreret del af
Getion Gymnasium, og kan efter omstaendighederne have andre arbejdsopgaver.

Hvad er en risikovurdering?

En traditionel risikovurdering gennemfores ud fra den dataansvarliges eller systemansvatliges
synspunkt. I en risikovurdering efter databeskyttelsesforordningen males risikoen ved at bedemme,
hvor stor sandsynlighed der er for, at en hendelse indtraffer, samt hvor store konsekvenser hendelsen
kan have for den registrerede person og Gefion Gymnasium. Det er den registrerede person, der er

hovedfokus i denne risikovurdering.

En risikovurdering er siledes en vurdering af hvilke risici, der er forbundet med en konkret
databehandling. Ud fra den foretagne risikovurdering kan Gefion Gymnasium gennemfore
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der
passer til de identificerede risici.

En risikoanalyse er tilmed et ojebliksbillede. Man far et indblik i, hvordan verden ser ud pa
det tidspunkt, hvor man gennemforer risikoanalysen.

Nedenfor ses en illustration af hele processen bag en risikovurdering.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Kortlaegning af data

GEFION
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Vurdering af reg.
rettigheder

Risikovurdering

Risikohdndtering og
kontroller

Opfelgning

r

Hvordan gor vi?

Nir Gefion Gymnasium foretager en risikovurdering, tager vi udgangspunkt i

o Fareidentififation: En identifikation af hvilke haendelser, der kan ramme den registrerede.

o Eksponeringsvurdering: En vurdering af, hvor eksponeret Gefion Gymnasium er for at blive
pavirket af en bestemt handelse i relation til den konkrete databehandling.

Ad. Fareidentifikation:
Fareidentifikationen skal vurderes ud fra den konkrete databehandling — eksempelvis:

”Ved anvendelse af system X til behandling af HR-oplysninger, er der risiko for at felgende
hendelser indtreffer [nevn her mulige haendelser|”.

Ad. Eksponeringsvurdering:
Eksponeringsvurderingen skal give et indtryk af, hvor eksponeret Gefion Gymnasium er for,
at ovenstaende hendelser vil indtrade.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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En risikovurdering skal udferes af de personer, som har den nedvendige faglige indsigt.

Hvordan handterer vi de identificerede risici?

Hvis Gefion Gymnasium vurderer, at der kan vare risici forbundet med en databehandling,
skal vi efterfolgende afgore, hvordan vi vil handtere de identificerede risici. Vi skal saledes
udarbejde en handlingsplan.

Der er som udgangspunkt fire muligheder for at handtere risici:

Acceptér (risikoen accepteres, og der foretages ikke yderligere).
Flyt (den pigzeldende behandling flyttes — eksempelvis til et andet system).
Undgi (risikoen undgis ved at stoppe eller endre den aktivitet, som er arsag til risikoen).

-

Kontrollér (risikoen kontrolleres ved at indfere foranstaltninger, som fjerner eller reducerer

sandsynligheden eller konsekvenserne).

Det handler siledes om at prioritere og valge sikkerhedsforanstaltninger, siledes vi
nedbringer risici til et niveau, som er acceptabelt for savel den registrerede som for skolen.

Formkrav

For at kunne overholde vores dokumentationsforpligtelse udferer vi risikovurderingen i
skriftlig form.

Risikovurderingen opbevares sammen med ovrig behandlings dokumentation.

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at vi lobende foretager en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium skal kunne dokumentere (pavise):

e At vi foretager den fornedne risikovurdering, ndr vi igangsetter en behandling af
personoplysninger

e At virevurderer risikovurderingen, hvis behandlingen af personoplysninger zndrer karakter.

e At vi mindst én gang arligt gennemgar risikovurderingen

e Atden lobende kontrol med denne retningslinje overholdes

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Bilag 1 — Risikovurderingsskema

en lgsning

Forekomst Forekomst Forekomst Forekomst
naesten mindre sandsynlig meget
usandsynli sandsynli sandsynlig
Ingen
konsekvens
Lille
konsekvens
Moderat
konsekvens
Alvorlig
konsekvens
Farvekode Risikoniveau Handling
Lavt Yderligere handlinger
overvejes
Medium Der leegges en plan for
handling
Hojt Der skal hurtigst muligt findes
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Bilag 2 — forslag til risikovurderinger, der skal udfgres

- Personaleadministration, herunder anseattelse, 1gn, fraveer og klagesager

- Elevadministration, herunder fraveer, foraeldre/veerger, optagelsesproces og klagesager.
- Ansattes behandling af personoplysninger, szrligere undervisere.

- Eksamensadministration

- Studievejledning
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Konsekvensanalyse vedrorende
databeskyttelse

[Projektets navn]

Indhold

Indledning og formal 41

Resumé 42

Beskrivelse af behandlingerne 42

Vurdering af risici forbundet med behandlingerne 42
Risici for de registrerede 42
Risici for den dataansvarlige 43

Mitigerende handlinger 43

Konklusion 43

Bilag 43

Indledning og formal

e |Overordnet beskrivelse af projektet

e Formailet med konsekvensanalysen

e Det vurderes, at der er pligt til / det er onskeligt at lave en konsekvensanalyse for projektet eller
en del af projektet|
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Resumé

e [Ved storre projekter bor der vare et resumé med de overordnede konklusioner i

konsekvensanalysen)|

Beskrivelse af behandlingerne

e [En systematisk beskrivelse af de planlagte behandlingsaktiviteter og formilene med

behandlingen, herunder i givet fald de legitime interesser, der forfolges af den dataansvarlige

O
@)

O O O O O

en beskrivelse af kategorier af personoplysninger

en vurdering af, om behandlingsaktiviteterne er nedvendige og stir i rimeligt
forhold til formilene

angivelse af den dataansvarlige

angivelse af eventuelle databehandlere

angivelse af antal berorte registrerede

angivelse af, om der anvendes nye former for teknologi

angivelse af behandlingshjemler i persondataforordningen og setlovgivningen|

Vurdering af risict forbundet med behandlingerne

Risici for de registrerede

e [Identifikation og beskrivelse af risici for de registrerede, herunder

O

ugnskede heandelser, f.eks. forringelse af datakvalitet, brug af
oplysninger til uforenelige formal, dataleek, uberettiget videregivelse,
uautoriseret adgang til personoplysningerne, dataophobning, utilsigtet
sletning, manglende kontrol med (under)databehandlere osv.
behandlingsaktiviteternes karakter (serlige former for behandlinger,
f.eks. offentliggorelse, kontrolforanstaltninger, samkering af
personoplysninger i kontrolgjemed, behandlinger over for bern,
profilering, (tv)overvagning) samt overforsel til tredjelande m.v.
oplysningernes karakter (folsomme/semifalsomme/ikke-falsomme
personoplysninger)

omfang (antal bergrte registrerede og antal behandlinger)
sammenheang (herunder f.eks. brug af ny, uprevet teknologi eller
teknologi, der erfaringsmeessigt indeholder risici)

formal

skadevirkning (f.eks. materiel eller immateriel skade, forfolgelse,
stigmatisering, forskelsbehandling, identitetstyveri eller svig, tab af
omdemme, tab af fortrolighed af oplysninger omfattet af tavshedspligt,
ophavelse af pseudonymisering, andre betydelige skonomiske og sociale
konsekvenser)]

¢ Risicienes oprindelse, karakter, seeregenhed og alvor skal vurderes]
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Risici for den dataansvarlige

e [Pavirkning af den dataansvarliges omdemme

e Sanktioner rettet mod den dataansvatlige (straf/erstatning)]

Mitigerende handlinger

e [Beskrivelse af de foranstaltninger, der patenkes for at imedega de identificerede risici, herunder
garantier, sikkerhedsforanstaltninger og mekanismer, som kan sikre beskyttelse af
personoplysninger og pavise overholdelse af persondataforordningen, under hensyntagen til de
registreredes og andre berorte personers rettigheder og legitime interesser

e Tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger hzendeligt eller
ulovligt tilintetgores, fortabes eller forringes, samt mod, at de kommer til uvedkommendes
kendskab, misbruges eller i ovrigt behandles 1 strid med reglerne

e  Privacy by design og by default

e Privatlivsfremmende teknologier

e ISO 27001 certificering o.a. relevante certificeringer

e Inddragelse af de registrerede, DPO’en og Datatilsynet

e Plan for opfelgning/ajourforing af konsekvensanalysen]

Konklusion

[.]

Bilag
¢ |Relevante bilag, herunder f.eks.
o narmere beskrivelse af behovet for en konsekvensanalyse,
o korrespondance med Datatilsynet,

o dataflowanalyse etc.|
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Retningslinje om brud pa persondatasikkerheden

Gefion Gymnastum

Anvendelsesomrade

Retningslinje om brud pa persondatasikkerheden er udarbejdet i overensstemmelse med
kravene i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (betegnet
"forordningen” i det felgende) og gaelder for alle ansatte pa Gefion Gymnasium, der behandler
personoplysninger, samt for samarbejdspartnere (databehandlere), der udfgrer opgaver pa
vegne af Gefion Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium handterer eventuelle brud
pa persondatasikkerheden korrekt og i overensstemmelse med forordningens krav. Dette
indebaerer bl.a., at der sker anmeldelse til Datatilsynet, og at den registrerede underrettes i de
tilfeelde, hvor det er pakraevet.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller
identificerbar fysisk person (den registrerede); ved identificerbar fysisk person forstas en
fysisk person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator som
f.eks. et navn, et identifikationsnummer, lokaliseringsdata, eller et eller flere elementer,
der er serlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske,
okonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrgrer,
eksempelvis medarbejdere, elever, leveranderer, samarbejdspartnere og andre.
Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling”
daekker over enhver aktivitet eller en raekke af aktiviteter, som personoplysninger gores til
genstand for. Det kan eksempelvis vaere indsamling, registrering, organisering,
systematisering, opbevaring, &ndring, segning, formidling og sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen
med andre afger, til hvilke forméal og med hvilke hjelpemidler der mé foretages
behandling af personoplysninger.
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Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne
— dvs. arbejder under instruks af den dataansvarlige. Databehandler er i henhold til
forordningen forpligtet til at fore fortegnelse over behandlingskategorier, der fores pa
vegne af den dataansvarlige.

Brud pa persondatasikkerheden: dxkker over alle tilfelde, der forer til haendelig
eller ulovlig tilintetgorelse, tab, eller &ndring af personoplysninger savel som uautoriseret
videregivelse af eller adgang til personoplysninger.

Databeskyttelsesradgiveren (DPO) er en uafhengig person med ekspertise i
databeskyttelsesret og —praksis, der skal inddrages i alle spargsmal om databeskyttelse og
rddgive om de databeskyttelsesretlige regler hos Gefion Gymnasium.
Databeskyttelsesradgiverens funktion er at understotte, at Gefion Gymnasium overholder
reglerne i forordningen. Databeskyttelsesrddgiveren er en integreret del af Gefion
Gymnasium, og kan efter omstaendighederne have andre arbejdsopgaver.

Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en risikovurdering af
behandlingen af personoplysninger.

Tekniske sikkerhedsforanstaltninger er blandt andet antivirusprogrammer og firewalls, som
sikrer, at uvedkommende ikke kan fa adgang til it-systemer med personoplysninger.
Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at vores medarbejdere er
instrueret i og uddannet til at handtere behandlingen af personoplysningerne korrekt og sikkert.

Hvordan handterer vi et brud pa persondatasikkerheden?

Det kan have omfattende konsekvenser for den registrerede, hvis et brud pa
persondatasikkerheden ikke handteres pa en passende og rettidig made. Konsekvenserne kan
eksempelvis vaere tab af kontrol over den registreredes personoplysninger, forskelsbehandling,
identitetstyveri, finansielle tab, tab af omdgmme eller andre betydelige gkonomiske eller sociale
konsekvenser for den bergrte fysiske person.

Det skal derfor sikres, at Gefion Gymnasium har en klar procedure for handtering af brud pa
persondatasikkerheden, nar vi er henholdsvis dataansvarlig og databehandler.

Nir Gefion Gymnasium er dataansvarlig
Hvis der sker et brud pa persondatasikkerheden, skal Gefion Gymnasium, som hovedregel, og
senest inden for 72 timer fra vi er blevet bekendt med bruddet, anmelde det til Datatilsynet.

Safremt Gefion Gymnasium kan dokumentere, at det er usandsynligt, at bruddet pa
persondatasikkerheden indebzerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder, skal der ikke ske anmeldelse til Datatilsynet.
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Vi skal saledes foretage en risikovurdering af hvad bruddet har haft af betydning for den
registrerede.

| vurderingen af risikoen skal der tages udgangspunkt i de konsekvenser sikkerhedsbruddet kan
have for den registrerede, samt hvad sandsynligheden for disse konsekvenser er.

Afhaengigt af hvilken grad af risici vores risikovurdering kommer frem til, skal fglgende
procedurer fglges:

Risici Procedure

Bruddet indebaerer ingen risiko for ) o .
) Ej anmeldelsespligt til Datatilsynet
den registrerede

Bruddet indebaerer en risiko for den o )
. Anmeldelsespligt til Datatilsynet
registrerede

Anmeldelsespligt til Datatilsynet
Bruddet indebaerer en hgj risiko for P g ] y
) samt underretningspligt over for
den registrerede

den registrerede.

Bruddet indeberer ingen risiko for den registrerede:

| de tilfaelde hvor den udfgrte risikovurdering viser, at det er usandsynligt, at bruddet pa
persondatasikkerheden har indebaret en risiko for den registreredes rettigheder, er bruddet
ikke anmeldelsespligtigt til Datatilsynet.

Bruddet indeberer en risiko for den registrerede

Hvis risikovurderingen viser, at sikkerhedsbruddet indebaerer en risiko for den registrerede, er
Gefion Gymnasium forpligtet til at anmelde bruddet til Datatilsynet. Anmeldelsen skal ske
hurtigst muligt, og senest 72 timer fra Gefion Gymnasium er blevet bekendt med bruddet.

Anmeldelsen til Datatilsynet skal som minimum indeholde:

1. Beskrivelse af karakteren af bruddet, samt hvor det er muligt;

a. Kategorier af registrerede

b. Antal af bergrte registrerede

c. Kategorier af personoplysninger

d. Antal af bergrte registreringer af personoplysninger
2. Navn og kontaktoplysninger pa Gefion Gymnasiums databeskyttelsesradgiver
3. Beskrivelse af mulige konsekvenser af sikkerhedsbruddet
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4. Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Gefion Gymnasium har
truffet eller foreslar truffet for at mindske skaden.

Se endvidere bilag 1, som indeholder en skabelon til brug for anmeldelse.

Bruddet indeberer en hoj risiko for den registrerede

| de tilfeelde hvor den udfgrte risikovurdering viser, at bruddet pa persondatasikkerheden har
indebaret en hgj risiko for den registreredes rettigheder, skal bruddet anmeldes til Datatilsynet
og de registrerede skal desuden, som hovedregel, underrettes — se dog undtagelser for
underretning nedenfor.

Hvis det skulle ske, at vi i vores risikovurdering er naet frem til, at bruddet ikke indebaerer en hgj
risiko for den registrerede, kan vi i visse tilfaelde alligevel blive palagt at underrette den
registrerede, safremt Datatilsynet i deres undersggelse af bruddet vurderer, at der har veeret
tale om en hgj risiko.

Anmeldelsen til Datatilsynet skal som minimum indeholde:

1. Beskrivelse af karakteren af bruddet, samt hvor det er muligt;
a. Kategorier af registrerede
b. Antal af bergrte registrerede
c. Kategorier af personoplysninger
d. Antal af bergrte registreringer af personoplysninger
2. Navn og kontaktoplysninger pa Gefion Gymnasiums databeskyttelsesradgiver
Beskrivelse af mulige konsekvenser af sikkerhedsbruddet
4. Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Gefion Gymnasium har
truffet eller foreslar truffet for at mindske skaden.

Anmeldelsen kan sendes til dt@datatilsynet.dk eller via Datatilsynets hjemmeside.

Se endvidere bilag 1, som indeholder en skabelon til brug for anmeldelse.
Underretningen til den registrerede skal som minimum indeholde:
Beskrivelse af karakteren af bruddet

Navn og kontaktoplysninger pa Gefion Gymnasiums databeskyttelsesradgiver
Beskrivelse af mulige konsekvenser af sikkerhedsbruddet

el

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Gefion Gymnasium har
truffet eller foreslar truffet for at mindske skaden.

Se endvidere bilag 2, som indeholder en skabelon til brug for underretning af den registrerede.
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Situationer hvor Gefion Gymnasium, pa trods af hoj risiko, ikke er forpligtet til at underrette den registrerede.
En af fplgende betingelser skal vaere opfyldt:

1. At Gefion Gymnasium har gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig
foranstaltninger, der ggr personoplysningerne uforstaelige for enhver, der ikke har
autoriseret adgang hertil, som f.eks. kryptering

2. At Gefion Gymnasium efter bruddet har truffet foranstaltninger, der sikrer, at den hgje
risiko for den registreredes rettigheder sandsynligvis ikke lzengere er reel

3. At det vil kraeve en uforholdsmaessig stor indsats. | et sadant tilfeelde skal der i stedet
foretages en offentlig meddelelse eller tilsvarende foranstaltning, hvorved den registrerede
underrettes pa en tilsvarende effektiv made.

Databeskyttelsesridgiveren
Gefion Gymnasiums databeskyttelsesradgiver inddrages altid, nar der sker et brud pa
persondatasikkerheden.

Nar Getfion Gymnasium er databehandler

| de tilfaelde, hvor Gefion Gymnasium er databehandler for en anden dataansvarlig, underretter
vi, uden ungdig forsinkelse, den dataansvarlige efter at veere blevet opmarksom p3, at der er
sket et brud pa persondatasikkerheden.

Det er vigtigt, at Gefion Gymnasium ligeledes instruerer vores databehandlere i, at underrette
Gefion Gymnasium, safremt der skulle ske et brud pa persondatasikkerheden.

Fortegnelse over sikkerhedsbrud

Gefion Gymnasium er forpligtet til at dokumentere alle brud pa persondatasikkerheden. Efter
anmodning fra Datatilsynet, skal vi udlevere denne dokumentation.

Dokumentationen skal som minimum indeholde fglgende:

1. Beskrivelse af karakteren af bruddet, samt hvor det er muligt;
a. Kategorier af registrerede
b. Antal af bergrte registrerede
c. Kategorier af personoplysninger
d. Antal af bergrte registreringer af personoplysninger
2. Navn og kontaktoplysninger pa Gefion Gymnasiums databeskyttelsesradgiver
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Beskrivelse af mulige konsekvenser af sikkerhedsbruddet

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Gefion Gymnasium har
truffet eller foreslar truffet for at mindske skaden.

Dokumentation for anmeldelse til Datatilsynet og evt. underretning til den registrerede.

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at vi Ipbende foretager en dokumenteret kontrol af, at denne

retningslinje overholdes. Kontrollen skal godkendes af Gefion Gymnasiums bestyrelse.

Gefion Gymnasium skal kunne dokumentere (pavise), at:

Vi foretager den ngdvendige risikovurdering i forhold til den registreredes rettigheder

Vi anmelder brud pa persondatasikkerheden i de tilfaelde, hvor det er pakraevet
Anmeldelsen indeholder de minimumskrav, som forordningen stiller

Vi underretter den registrerede om brud persondatasikkerheden i de tilfaelde, hvor bruddet
har indebaret en hgj risiko for den registrerede

Vi har instrueret vores databehandlere i at underrette os, hvis der sker et brud

Vi overholder den Igbende kontrol

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Mgller Lange

Dato Version Forfatter Zndringsbeskrivelse

24.01.2018 1.0 JUS -

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Bilag 1: skabelon til anmeldelse til Datatilsynet

Dataansvarliges sagsnr.: [xxx]

Navn pa dataansvarlig og dennes

databeskyttelsesradgiver

[Indsaet skole]

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

Beskrivelse af sikkerhedsbruddet

Beskrivelse af karakteren af bruddet, herunder kategorier af personoplysninger, behandlinger og antal af

bergrte registrerede

Involverede databehandlere

Databehandler

Underdatabehandler 1

Underdatabehandler 2

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

[xxx]

Har bruddet eksponeret fglsomme personoplysninger for

den registrerede?

Konsekvensanalyse af sikkerhedsbrud

Beskrivelse af sandsynlige konsekvenser for den registrerede ved bruddet pd persondatasikkerheden
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Mitigerende foranstaltninger

Beskrivelse af de foranstaltninger, som [indszet skole] foreslar eller har ivaerksat for at afhjalpe bruddet pa
persondatasikkerheden
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B.iie.lg 2: skabelon til underretning af registrerede

ox.xx.xxxx]
Kaere [xxx]

Vi ma desvaerre meddele dig, at [indsaet skole] [den xx.xx.xxxx] har faet kompromitteret vores
persondatasikkerhed. Dette sikkerhedsbrud er allerede anmeldt til Datatilsynet, under sagsnr.:
[DT-00193].

Beskrivelse af sikkerhedsbrud

[Indsaet beskrivelse, eksempelvis: “en af vore medarbejdere har ved en fejl delt et udtraek af
personoplysninger fra et af vores kernesystemer med en ekstern. Dette udtraek inkluderede
oplysninger om dig pa fglgende omrader]:

[Indszet kategorier, eksempelvis:]

Navn

Adresse

Telefonnummer

Fodselsdato

CPR-nummer

Etnisk oprindelse

Land for pasudstedelse

Pasnummer

Vi behandler dine personoplysninger, som led i at kunne [indszet formal].

Konsekvenser for din person ved sikkerhedsbruddet
Da sikkerhedsbruddet indeholder [fglsomme oplysninger] om dig, ggr vi dig opmaerksom pa, at
det vil kunne indebaere at offentligheden kan have faet adgang til dine personoplysninger.

Foranstaltninger for at afhjeelpe bruddet pa persondatasikkerheden

Vi har allerede nu sgrget for at [indsaet konkrete foranstaltninger — eksempelvis “destruere alle
versioner af de pagaeldende udtraeksfiler der ligger inden for graenserne af vores organisation.
Den eksterne person, som data har veeret delt med er ogsa blevet kontaktet og har slettet sin
version af oplysningerne. Oplysningerne har imidlertid i kort tid veeret delt pa et online fildrev, og
vi er pt. i dialog med udbyderen for at sikre at data ogsa er fjernet i eventuelle backupper, samt at
hgre om de har veeret udsat for nogen former for kriminalitet i det tidsrum, hvor data har
eksisteret pa deres servere”.
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Yderligere informationer og kontakt til os
Safremt du har yderligere spgrgsmal til kompromitteringen af dine personoplysninger, beder vi
dig venligst tage kontakt til vores databeskyttelsesradgiver:

[xxx]

[xxx]

dpo@dpo.dk

Endnu engang ma vi beklage den risiko, vi har udsat dig for.
Pa vegne af [indsaet skole]

[XXX]
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Retningslinje om behandlingsgrundlag
Anvendelsesomrade

Retningslinje om behandlingsgrundlag er udarbejdet i overensstemmelse med kravene i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sidanne oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ”forordningen” i
det folgende) og galder for alle ansatte pa Gefion Gymnasium, der behandler
personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium udelukkende behandler
personoplysninger pa baggrund af et lovligt grundlag.

Bestyrelsen for Gefion Gymnasium er ansvatrlige for at ovenstaende overholdes.

Definitioner

Personoplysninger cr enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstis en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sxrlige for denne fysiske persons fysiske,
fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,

leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” dekker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, ®ndring, segning, formidling og

sletning.

Almindelige/fortrolige personoplysninger et alle oplysninger om en identificeret eller identificerbar
person, der ikke er omfattet af nedenstiende kategori, eksempelvis navn, adresse, CPR-nummer, e-
mail, billeder, telefonnummer.

Folsomme personoplysninger er oplysninger om helbredsforhold, fagforening, racemassig eller
etnisk baggrund, politisk, religios eller filosofisk overbevisning, seksuelle forhold og genetiske
oplysninger. Der er tale om en udtemmende liste.
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Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afgor,
til hvilke formal og med hvilke hjzlpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er 1 henhold til forordningen forpligtet til at fore

fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

Databeskyttelsesridgiveren (DPO) er en uathangig person med ekspertise 1 databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og radgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesridgiveren er en integreret del af
Gefion Gymnasium, og kan efter omstandighederne have andre arbejdsopgaver.

Behandlingsgrundlag

Behandlingsgrundlagene athenger af hvilken type oplysning der behandles — a/windelige
personoplysninger eller folsomme personoplysninger.

Gefion Gymnasiums databeskyttelsesradgiver kan vejlede omkring det rette
behandlingsgrundlag

Kontaktoplysninger pa databeskyttelsesradgiver:

Anne Schultz

TIf.: 51 38 32 53

e-mail ansc@itcfyn.dk

Gefion Gymnasium dokumenterer altid hvilket hjemmelsgrundlag en behandling af

personoplysninger er sket pa baggrund af.

Bebandlingsgrundlag for almindelige/ fortrolige personoplysninger

Nir Gefion Gymnasium behandler almindelige/fortrolige personoplysninger skal vi sikre, at
behandlingen bygger pa ét af nedenstiende behandlingsgrundlag:

Samtykke fra den registrerede
(databeskyttelsesforordningens artikel 6, stk. 1 litra a)

Gefion Gymnasium ma behandle almindelige personoplysninger, hvis den registrerede har
givet samtykke til behandling af sine personoplysninger til ét eller flere formal.

Det skal sikres, at samtykket er afgivet som en frivillig, specifikt, informeret og utvetydig
viljeserklaering.

Det indebarer, at
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e Samtykket ikke ma vare afgivet under nogen former for tvang,
e  Samtykket skal vare sa specifikt beskrevet, at det er tydeligt for den registrerede, hvad denne
samtykker til

e  Samtykket skal afgives som en aktiv handling

Gefion Gymnasium skal kunne pavise, at den registrerede har afgivet sit samtykke, hvorfor
samtykket bor vare skriftligt.

Gefion Gymnasium oplyser altid den registrerede om, hvordan denne tilbagetrakker sit
samtykke. I tilfelde af at den registrerede trckker sit samtykke tilbage, stopper Gefion
Gymnasium fremadrettet den behandling af personoplysninger, der sker pa baggrund af den
registreredes samtykke.

Tilbagetrakning af samtykke skal ske til Gefion Gymnasiums databeskyttelsesradgiver:
Kontaktoplysninger pa databeskyttelsesradgiver:
Anne Schultz

TIf.: 51 38 32 53
e-mail ansc@itcfyn.dk

Nodvendig behandling af hensyn il opfyldelse af en kontraks
(databeskyttelsesforordningens artikel 6, stk. 1 litra b)

Gefion Gymnasium skole kan behandle almindelige personoplysninger, hvis det er
nedvendigt for os af hensyn til indgéelse eller opfyldelse af en kontrakt, som den registrerede
er en del af.

Det kan eksempelvis vare relevant i forbindelse med en ansattelseskontrakt.

Bebandling er nodvendig for overholdelse af retlig forpligtelse
(databeskyttelsesforordningens artikel 6, stk. 1, litra c)

Gefion Gymnasium kan behandle almindelige personoplysninger, hvis vi er forpligtet hertil i
henhold til lovgivningen.

Det vil eksempelvis vare relevant, nir Gefion Gymnasium behandler personoplysninger i

relation til elevers SU, eller nar vi indberetter lonoplysninger til SKAT.

Bebandling er nodyendig for overboldelse af den registreredes vitale interesse (databeskyttelsesforordningens artikel 6,
sth. 1, litra d)

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

S . GEFION
“. & GYMNASIUM

Gefion Gymnasium kan behandle almindelige personoplysninger, nar det er nedvendigt for
at beskytte den registreredes eller en anden fysisk persons vitale interesser.

Dette kan eksempelvis vare relevant, hvis en ansat eller en elev besvimer pa en studietur,
hvorefter skolen kontakter et familiemedlem.

Behandling pa baggrund af dette hjemmelsgrundlag bor kun finde sted, hvis behandlingen
tydeligvis ikke kan baseres pa et andets retsgrundlag.

Behandling er nodvendig af hensyn #il udforelse af opgave i samfundets interesse eller som henborer under

offentlig myndighedsudopvelse, som den dataansvarlige er blevet pdlagt
(databeskyttelsesforordningens artikel 6, stk. 1, litra ¢)

I henhold til denne bestemmelse kan Gefion Gymnasium behandle almindelige
personoplysninger, nar det er i samfundets interesse.

Udtrykket “opgave i samfundets interesse” indebzrer, at der skal vaere tale om opgaver af
almen interesse — dvs. opgaver, der har betydning for en storre kreds af mennesker.

Endvidere kan vi behandle personoplysninger pa baggrund af denne bestemmelse, nar
behandlingen er nedvendig af hensyn til en opgave, der henhorer offentlig

myndighedsudevelse.

Udforelse af opgaver, der karakteriseres som faktisk forvaltningsvirksomhed, vil efter
omstendighederne vare omfattet af denne bestemmelse, eksempelvis undervisning.

Behandlingsgrundlag for folsomme personoplysninger’

Nir Gefion Gymnasium behandler folsomme personoplysninger, skal vi sikre, at
behandlingen bygger pa ét af nedenstiende behandlingsgrundlag:

Udtrykkelist samtykke fra den revistrerede
(databeskyttelsesforordningens artikel 9, stk. 2, litra a)

Lige som ved almindelige oplysninger, skal samtykket vare afgivet som en frivillig, specifikt,
informeret og utvetydig viljeserklaring.

Det indebarer, at
e Samtykket ikke ma vare afgivet under nogen former for tvang,

e  Samtykket skal vare sa specifikt beskrevet, at det er tydeligt for den registrerede, hvad denne
samtykker til

e  Samtykket skal afgives som en aktiv handling

Nir Gefion Gymnasium behandler personoplysninger pa baggrund af et samtykke fra den
registrerede, sikrer vi os endvidere, at der er tale om et udtrykkeligt samtykke.

7 De navnte hjemmelsgrundlag for behandling af folsomme oplysninger, er udvalgt pa baggrund af skolens
behandlingsaktiviteter.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 57
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

“. GEFION
< GYMNASIUM

Udtrykkeligt samtykke henviser til, at Gefion Gymnasium ikke opnar stiltiende eller indirekte
accept fra den registrerede.

Gefion Gymnasium skal kunne pévise, at den registrerede har afgivet sit samtykke, hvorfor
samtykket bor vare skriftligt.

Gefion Gymnasium oplyser altid den registrerede om, hvordan denne tilbagetrakker sit
samtykke. I tilfzelde af at den registrerede trckker sit samtykke tilbage, stopper Gefion
Gymnasium fremadrettet den behandling af personoplysninger, der sker pa baggrund af den
registreredes samtykke.

Tilbagetrakning af samtykke skal ske til Gefion Gymnasiums databeskyttelsesradgiver:

Bebhandfing er nodvendis for at overholde Gefion Gymmnasinms eller den registreredes arbejds-, sundpeds- og

socialretlige forpligtelser i henhold til serlovgivning
(databeskyttelsesforordningens artikel 9, stk. 2, litra b)

Nir Gefion Gymnasium behandler personoplysninger pa baggrund af denne hjemmel, har vi
bl.a. mulighed for at opretholde det arbejdsretlige bodssystem i relation til ulovlige
arbejdskonflikter.

Benyttelsen af dette hjemmelsgrundlag skal ske med udgangspunkt i geldende arbejdsret —
eksempelvis i overenskomster og andre anerkendte retskilder.

Bebandling er nodvendio for overholdelse af den registreredes vitale interesse
(databeskyttelsesforordningens artikel 9, stk. 2, litra c)

Gefion Gymnasium kan behandle almindelige personoplysninger, nar det er nedvendigt for
at beskytte den registreredes eller en anden fysisk persons vitale interesser.

Dette kan eksempelvis vare relevant, hvis en ansat eller en elev besvimer pa en studietur,
hvorefter skolen kontakter et familiemedlem.

Behandling pa baggrund af dette hjemmelsgrundlag bor kun finde sted, hvis behandlingen
tydeligvis ikke kan baseres pa et andets retsgrundlag, eksempelvis samtykke.

Behandling vedrorer personoplysninger, der tydeligvis er offentliggiort af den registrerede.
(databeskyttelsesforordningens artikel 9, stk. 2, litra e)

Gefion Gymnasium kan behandle folsomme personoplysninger, safremt den registrerede
tydeligvis har offentliggjort oplysningen selv.

Eksempelvis hvis den registrerede offentligt ytrer, at denne er medlem af XX fagforening,
eller lider af YY sygdom.
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Selvom den registrerede har offentliggjort oplysningen, skal Gefion Gymnasium behandle
den folsomme personoplysning i overensstemmelse med forordningens regler, herunder de
grundlaeggende behandlingsprincipper i artikel 5.

Det bemaerkes, at offentliggiort henviser til, at oplysningen er gjort tilgeengelig for “enhver”.

Det vil siledes som udgangspunkt ikke gore sig gaeldende hvis oplysningen laegges pa en
lukket facebookprofil.

Endvidere skal offentliggorelsen ske af den registrerede og ma derfor ikke vare pa andres
foranledning.

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at der lobende foretages en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium skal kunne dokumentere (pavise):
e Hyvilket hjemmelsgrundlag vi bygger vores behandling af personoplysninger pa
e Hyvilket hjemmelsgrundlag i sarlovgivning vi i givet fald bygger vores behandling af

personoplysninger pa
e Atden lobende kontrol med denne retningslinje overholdes

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter /Endringsbeskrivelse

8. marts 1.0 JUS -

2018

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Retningslinje om ansvarsfordeling -

dataansvarlig vs. databehandler

Anvendelsesomrade

Retningslinje om ansvarsfordeling er udarbejdet i overensstemmelse med kravene i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne
oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ”forordningen” i det folgende)
og gxlder for alle ansatte pa Gefion Gymnasium, der behandler personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium altid er bevidst om i
hvilke tilfzlde, vi er dataansvarlige og i hvilke tilfzelde vi er databehandlere 1 relation til en
konkret behandling af personoplysninger.

Derudover skal retningslinjen sikre, at vi stiller de rigtige krav til vores databehandlere, samt
at vi selv overholder de krav, som vi er palagt, nar vi databehandlere.

Definitioner

Personoplysninger cr enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske,
tysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leveranderer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” dekker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, zndring, segning, formidling og
sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjzlpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.
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Databeskyttelsesridgiveren (DPO) er en uathangig person med ekspertise 1 databeskyttelsesret og

—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og ridgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion

Gymnasium overholder reglerne i forordningen. Databeskyttelsesrddgiveren er en integreret del af

Getion Gymnasium, og kan efter omstaendighederne have andre arbejdsopgaver.
Ansvarsfordelingen

Den dataansvarlige er forordningens centrale aktor, og det er den dataansvarlige, der er
ansvarlige for at behandlingen af personoplysninger er i overensstemmelse med
forordningens krav og regler.

Databehandleren er som udgangspunkt den dataansvarliges underordnede, og skal saledes
handle efter dennes instruks, men pa grund af den stigende teknologiske udvikling har
databehandleren fiet en mere fremtraeden rolle.

Rollefordelingen mellem de to parter skal vare klar, siledes der skabes storst mulig tryghed
hos den registrerede.

Det er vigtigt at bemaerke, at Gefion Gymnasium kan have forskellige roller athangigt af den
pagzldende databehandling. Ved nogle databehandlinger kan vi saledes vare dataansvarlige,
mens vi ved andre databehandlinger kan vare databehandlere pa vegne af en anden
dataansvarlig.

Ved vurderingen af hvilken rolle Gefion Gymnasium har i forbindelse med en konkret
databehandling, kan vi tage udgangspunkt i folgende:

e Hvem bestemmer formalet med databehandlingen?
e Hvem udforer vi databehandlingen for?

e Hvem beslutter hvilke hjelpemidler vi skal anvende i forbindelse med databehandlingen?

Dataansvarlig

Hvis Gefion Gymnasium har bestemt formalet med databehandlingen samt besluttet hvilke
hjzlpemidler, vi skal benytte hertil, er vi dataansvarlig myndighed.

Det er vigtigt at bemzrke, at det er Gefion Gymnasium, der er dataansvarlig, og altsa ikke
den enkelte ansatte.

Nir Gefion Gymnasium er dataansvarlig, er vi ikke blot forpligtet til at overholde
forordningens regler, men vi ogsa forpligtet til at pavise overholdelsen.

Dataansvarliges forpligtelser
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Gefion Gymnasium skal ud fra en vurdering af den konkrete databehandlings karakter,
formal, omfang og hermed forbundne sandsynlige risici gennemfore tekniske og
organisatoriske foranstaltninger for at sikre, at behandlingen sker i overensstemmelse med
forordningens bestemmelser.

Vi skal med andre ord foretage en risikovurdering for hver databehandling for at vurdere,
hvilke foranstaltninger vi skal gennemfore ved den konkrete databehandling. Dette galder
ligeledes, hvis databehandlingen a@ndrer karakter og/eller omfang.

Dataansvarliges brug af databehandlere

Nir Gefion Gymnasium som dataansvarlig anvender databehandlere til en konkret
databehandling, skal vi sikre os, at vi udelukkende anvender databehandlere, som er i stande
til at overholde forordningens krav, herunder at databehandleren i samarbejde med Gefion
Gymnasium kan sikre overholdelsen af de registreredes rettigheder.

Derudover skal vi sikre os, at vi altid indgar en databehandleraftale med databehandleren.
Databehandleraftalen fastlegger rammerne for den konkrete databehandling, og samtidig
indeholder aftalen ogsa en instruks, hvori Gefion Gymnasium har beskrevet vores krav til
databehandlingen, som databehandleren skal efterleve.

I tilfelde af at vores databehandlere onsker at benytte underdatabehandlere skal vi sikre os,
at vores databehandlere enten

Modtager vores forudgdende specifikke skriftlige samtykke hertil, eller
Har faet en forudgaende generel skriftlig godkendelse til at benytte underdatabehandlere

En generel skriftlig godkendelse er en godkendelse til at databehandleren kan tilfoje eller
erstatte en underdatabehandler uden at sporge Gefion Gymnasium. Vi skal sikre os, at
databehandleren instrueres i, at denne altid skal underrette Gefion Gymnasium om
eventuelle @ndringer i brugen af underdatabehandlere, eksempelvis hvis databehandleren
tilfojer eller fjerner en underdatabehandler.

I den forbindelse skal vi ligeledes instruere vores databehandlere i at indgé en
databehandleraftale med underdatabehandlere, som er i overensstemmelse med den
databehandleraftale Gefion Gymnasium har med vores databehandler.

Databehandler

Hvis Gefion Gymnasium ikke selv har bestemt formalet med databehandlingen, og vi 1
stedet handler pa vegne af en anden dataansvarlig, er vi som udgangspunkt databehandlere
for den dataansvarlige.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 62
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

“. GEFION
< GYMNASIUM

Nir vi er databehandlere, handler vi siledes udelukkende efter instruks fra den
dataansvarlige.

Databehandlerens forpligtelser

Nir Gefion Gymnasium er databehandler skal vi sikre, at vi har et overblik over de
databehandleraftaler, som vi har indgaet med de dataansvarlige.

Databehandleren skal sikre, at der fores den fornedne fortegnelse over
behandlingsaktiviteter, som udferes pa vegne af den dataansvarlige. Se retningslinje om
fortegnelse.

Endvidere skal det sikres, at databehandleren overholder de krav, som fremgar af
databehandleraftalen, se nedenfor.

Fezlles dataansvarlige

I visse tilfeelde kan Gefion Gymnasium veare falles dataansvarlige med en anden
dataansvarlig myndighed. Dette indebarer, at vi 1 faellesskab skal fastlegge
ansvarsfordelingen i forhold til overholdelsen af forordningens regler, herunder i
serdeleshed handteringen af de registreredes rettigheder.

Hvis Gefion Gymnasium er fxlles dataansvarlig med en anden myndighed, sikrer vi os, at vi
fortsat overholder de krav, der er til den dataansvarlige, herunder bl.a. forpligtelsen til at fore
en fortegnelse over behandlingsaktiviteter.

Krav til databehandleraftalen

Databehandleraftalen indgas som et retligt dokument mellem dataansvarlig og databehandler.
Aftalen fastsatter formalet og varigheden med databehandlingen, herunder
databehandlingens omfang, hvilke typer personoplysninger, der er tale om, og hvilke
kategorier af registrerede personer, behandlingen omfatter.

Databehandleraftalen skal siledes indeholde:

Beskrivelse af parterne; dataansvarlig og databehandlere, herunder underdatabehandlere
Beskrivelse af formélet med databehandlingen
Beskrivelse af kategorier af registrerede

Beskrivelse af de typer af personoplysninger, der behandles, eksempelvis ”helbredsoplysninger”,
“kontaktoplysninger”.

Beskrivelse af dataansvarliges forpligtelser og retticheder i henhold til
databeskyttelsesforordningen

En instruks til databehandleren om hvordan denne skal behandle personoplysninger pa vegne af
dataansvarlige

Beskrivelse af de sikkerhedsforanstaltninger, som databehandleren har ivarksat

Beskrivelse af i hvilket omfang databehandleren anvender underdatabehandlere
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e  Beskrivelse af databehandlerens sletning og/eller tilbagelevering af personoplysninger
e Beskrivelse af databehandlerens bistand til den dataansvarlige 1 forbindelse med bl.a.
sikkerhedsbrud, hindtering af de registreredes rettigheder og ophor af databehandling

Se endvidere Gefion Gymnasiums databehandleraftaleskabelon.

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at der lobende foretages en dokumenteret kontrol af, at denne
retningslinje efterleves. Kontrollen godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium dokumenterer

e At vi har et overblik over de databehandlinger hvor vi henholdsvis er dataansvarlige og
databehandlere

e At vi har indgdet de fornedne databehandleraftaler — savel som dataansvarlige som
databehandlere

e At den lobende kontrol er udfort

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter /Endringsbeskrivelse

5. april 1.0 JUsS -

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Sadan behandler vi personoplysninger om dig som medarbejder

Nar du er blevet ansat hos Gefion Gymnasium, vil vi lobende komme til elektronisk at
behandle forskellige personoplysninger om dig.

Databeskyttelsesforordningen og databeskyttelsesloven giver dig forskellige rettigheder, nar
vi behandler personoplysninger om dig elektronisk. Lovgivningen palegger Gefion
Gymnasium visse pligter — som f.eks. at fortelle dig, at vi har indsamlet eller vil indsamle
personoplysninger om dig.

Du har ogsa ret til at fa at vide, hvilke oplysninger om dig Gefion Gymnasium har samlet i
forbindelse med dit anszttelsesforhold, og du har ret til at se oplysningerne.

Du har ret til at bede om, at vi retter eller sletter oplysninger, hvis du mener, at de f.cks. er
forkerte eller giver et forkert indtryk. Og Gefion Gymnasium har pligt til at tage stilling til
din anmodning.

Hyvis vi i saerlige tilfeelde behandler andre persondata om dig eller foretager en anden form
for behandling end den, vi beskriver her, vil vi informere dig sarskilt om det. Swrlige tilfxlde
kan f.eks. vare, hvis vi overvejer en personaleretlig sanktion (f.eks. at give dig en advarsel
eller afskedige dig), hvis vi far at vide, at du er blevet idemt en straf, hvis vi har kontakt med
din fagforening, eller hvis vi modtager helbredsoplysninger om dig.

Nir du bliver ansat, opretter Gefion Gymnasium en personalesag om dig i vores
elektroniske sags- og dokumenthandteringssystem (ESDH), som hedder DocuNote. Her
registrerer vi bl.a. dit navn og din stillingsbetegnelse samt cpr-nummer. Desuden bliver navn,
cpr-nummer, privatadresse, private telefonnumre og e-mailadresse gemt i vores
studieadministrative system Lectio.

Vi registrerer ogsa oplysninger om din lenindplacering og din eventuelle pensionskasse. Hvis
oplysningerne @ndrer sig, registrerer vi ogsa @ndringerne.

Personalesagsdelen i DocuNote er adskilt fra alle andre sager, og kun ansatte med sarlige
rettigheder kan se personalesagerne. De fleste af oplysningerne i din personalesag
indarbejder vi i dit ansattelsesbevis.

Anszttelsesbeviset opbevares pa din personalesag, og du far udleveret den underskrevne
original.

Mens du er ansat

I Gefion Gymnasiums ESDH-system DocuNote registrerer vi alle de ”stamoplysninger” om
dig, som er nzvnt ovenfor.

Herudover registrerer vi oplysninger om din uddannelse og tidligere arbejdspladser, dit
direkte arbejdstelefonnummer, din e-mailadresse, hvilket omride du herer til, hvem der er
din chef, om du har rokeret internt pa skolen, om den efteruddannelse, du har taget, om du
har haft orlov eller andet fravar, og om din (jubileums)anciennitet.
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Gefion Gymnasium registrerer ogsa de oplysninger om narmeste parerende, du har givet os,
for at vi kan give besked, hvis du bliver syg eller kommer ud for et uheld. Nogle af
oplysningerne registreres bade i DocuNote og i vores lensystem. Det gzlder bl.a.
oplysninger om fravar pa grund af sygdom, ferie mv.

Nar du ikke er her

Gefion Gymnasium registrerer dit fravar pa grund af sygdom, barnets forste og anden
sygedag og barsel, bl.a. sa vi eventuelt kan fa refusion for de timer, du er vak.

Vi bruger ogsa registreringerne til hver maned at lave en sygefravarsstatistik.

Hyvis lovgivningen giver os mulighed for at fa refusion, udfylder vi et ansegningsskema i
Virk.dk, som bliver sendt til din kommune. Din kommune vil herefter sende et brev til dig i
din e-boks med informationerne, som du bedes reagere pa, hvis du ikke er enig.

Gefion Gymnasium registrerer ogsa dit forbrug af feriedage, sxrlige feriedage og
omsorgsdage.

Hyvis du laver en aftale med os om at fa overfort feriedage til det folgende feriear, og der er
knyttet feriegodtgerelse til ferien, orienterer vi FerieKonto om vores aftale med dig.

Nir du siger op, giver vi en besked om den ferie, du har tilbage i SLS, hvorefter der
indbetales feriepenge til FerieKonto inden den 10. i den folgende maned. Samtidig bliver dit
navn, cpr-nummer og belobet givet videre fra SLS.

Nar du gar pa nettet

Gefion Gymnasium registrerer ikke dine besog pé internetsider centralt. Du skal dog vare
opmarksom pi at din PC/Mac/Tablet kan registrere din aktivitet pa internettet. Du kan
ogsa satte din browser op til at slette din log automatisk, nar du er ferdig med at bruge
browseten.

Nar du sender eller modtager e-mails

Gefion Gymnasium logger centralt oplysninger om de e-mails, der bliver sendt til og fra din

e-mailadresse hos Gefion Gymnasium. Det vil sige, at vi registrerer, hvem e-mailen er fra, at
den er sendt til dig, hvornar e-mailen er sendt og modtaget, og det, der star i emnefeltet. Alle
disse oplysninger gemmes 1 et ar. Logningen sker af drifts- og sikkerhedsmassige grunde.

Nir du bruger kalendersystemet i Lectio/ Google

Hvis du bruger din elektroniske kalender i Lectio/ Google registrerer du selv aftaler om
moder, fraver mv.

Andre medarbejdere kan sende dig invitationer til meoder mv., som bliver registreret
midlertidigt i din kalender, indtil du har accepteret eller afslaet dem.

Indholdet af din kalender er som udgangspunkt synligt for alle medarbejdere i huset. Der er
dog mulighed for at markere aftaler som private, sidan at indholdet af dem kun kan ses af
dig selv. Andre vil kun kunne se, at du er optaget. Registreringerne i kalenderen gemmes 1
princippet uendeligt, hvis du ikke selv @ndrer eller sletter dem.
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Nar du bruger mobiltelefonen (udleveret af skolen)

Gefion Gymnasium registrerer ikke dine telefonopkald (hverken udgaende eller indgaende),
men din mobiltelefon registrerer lokalt, hvilke numre du ringer til og bliver ringet op af, og
hvornar. Opkaldslisterne 1 din telefon kan du slette nar som helst.

Nir du afleverer din mobiltelefon — enten fordi du ikke leengere er ansat hos Gefion
Gymnasium eller fordi den skal skiftes til en ny — nulstilles telefonen, sa tidligere opkald mv.
slettes.

Nar du fir lon og betaler skat, ATP og pension

Gefion Gymnasium benytter SLS og det 1 henhold til din overenskomst oplyste
pensionsselskab.

Det foregir sidan, at Gefion Gymnasium taster data ind i lensystemet, og selve lonkorslen
bliver lavet 1 SLS.

Nir Gefion Gymnasium indtaster din lon, bruger administrationen dit cpr-nummer. Vores
samlede lonsum bliver via SLS overfort til Danske Bank — Statens betalinger, som sorger for,
at din lon bliver sendt til din NemKonto i din bank.

Samtidig bliver din A-skat mv. overfort til SKAT, ogsa via SLS. En elektronisk kopi af dine
lonsedler bliver overfort fra SLS til din e-Boks. Du har dermed adgang til lonsedlerne via e-
Boks. Vi modtager ikke kopi af lonsedlerne, men har adgang til at trakke dem elektronisk via
vores adgang til SLS. Hvis Gefion Gymnasium skal betale dig et belob uathaengigt af din
manedlige lonudbetaling, f.eks. et engangsvederlag eller en sarlig feriegodtgorelse, er
fremgangsmaden den samme. Gefion Gymnasium modtager dine skatteoplysninger direkte
fra SKAT. Hvis der sker zndringer i dit skattekort, bliver Gefion Gymnasium automatisk
underrettet. Administrationen videregiver oplysningerne til SLS. Hver méned overfores A-
skat og arbejdsmarkedsbidrag til SKAT via SLS. Samtidig far SKAT en rekke oplysninger
om dig: Navn, adresse, cpr-nummer, ansxttelsessted og din bruttolen. SKAT far ogsa oplyst,
hvad du samlet har tjent i drets lob. Ogsa indbetalingen af manedlige bidrag til
Arbejdsmarkedets Tillegspension (ATP) pa Gefion Gymnasiums vegne foregar via SLS.
SKAT far hvert ar oplyst, hvor meget du har betalt til ATP. Hvis du har en pensionsordning,
oplyser Gefion Gymnasium til SLS, hvor meget du skal indbetale til pension, og til hvilken
pensionskasse. Sa sker indbetalingen via SLS. Dit navn, cpr-nummer og belobet fremgér af
overforslen. Oplysningerne om dig i SLS bliver hver nat ajourfort via en opkobling til CPR. I
CPR er der oplysninger om din adresse, civilstand mv. Hvis dine cpr-oplysninger 2ndrer sig,
bliver det altsa registreret i SLS.
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Retningslinje om de registreredes
rettigheder — for ansatte mw.

Anvendelsesomrade

Retningslinje om de registreredes rettigheder er udarbejdet i overensstemmelse med kravene 1
Europa-Patlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
tysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ’forordningen” i det
folgende) og gxlder for alle ansatte pa Gefion Gymnasium, der behandler personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium altid er i stand til at
iagttage de registreredes rettigheder.

Definitioner

Personoplysninger cr enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske,
tysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” dakker over enhver
aktivitet eller en raekke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, zndring, segning, formidling og
sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjzlpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

Databeskyttelsesrddgiveren (DPO) er en uathangig person med ekspertise i databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og ridgive om de databeskyttelsesretlige
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regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesridgiveren er en integreret del af
Gefion Gymnasium, og kan efter omstendighederne have andre arbejdsopgaver.

De registreredes rettigheder

De personer, som Gefion Gymnasium behandler personoplysninger om, har en rekke
rettigheder 1 henhold til databeskyttelsesforordningen, som vi som dataansvarlig skal iagttage.

De registreredes rettigheder er

e  Oplysningspligt (artikel 13 og 14)

e Ret til indsigt (artikel 15)

e Ret til berigtigelse (artikel 16)

e Ret til sletning (artikel 17)

e Ret til begraensning af behandling (artikel 18)

e Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling (artikel 19)

e Ret til dataportabilitet (artikel 20)
e Ret til indsigelse (artikel 21)

e Ret til ikke at vare genstand for en afgorelse, der alene er baseret pa automatisk
behandling, herunder profilering (artikel 22)

Oplysningspligten adskiller sig fra de ovrige rettigheder, idet Gefion Gymnasium som
dataansvarlig skal sorge for at iagttage dette pa eget initiativ, hvorimod de andre rettigheder
skal iagttages efter anmodning fra den registrerede.

Selvom der er tale om en rettighed, er Gefion Gymnasium saledes i forhold til
oplysningspligten forpligtet til at iagttage denne uanset, om den registrerede har anmodet
herom.

Pa dataansvarliges initiativ - oplysningspligten
(databeskyttelsesforordningens artikel 13 og 14)
Vi skelner altid mellem den situation, hvor Gefion Gymnasium indsamler personoplysninger
hos den registrerede og den situation, hvor Gefion Gymnasium indsamler oplysninger om den
registrerede hos andre end den registrerede.

Indsamling hos den registrerede (artikel 13)

Nir Gefion Gymnasium indsamler personoplysninger direkte hos den registrerede, skal vi
opfylde vores oplysningspligt samtidig med indsamlingen.

Hvis den registrerede eksempelvis udfylder en blanket, og efterfolgende giver den til os, kan
vi med fordel opfylde vores oplysningspligt i blanketten.

Oplysningspligten skal opfyldes i forbindelse med hvert databehandlingsformal.

Se endvidere bilag A og bilag A1, som oplister de oplysninger, der skal gives.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 69
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

© . GEFION
.. < GYMNASIUM

Indsamling hos andre end den registrerede (artikel 14)

Personoplysninger indsamles hos andre end den registrerede, nir Gefion Gymnasium har
faet personoplysningerne fra eksempelvis andre dataansvarlige, herunder andre offentlige
myndigheder.

Opfyldelsen af denne oplysningspligt skal ske sa tidligt som muligt efter indsamlingen af
personoplysningerne hvilket betyder, at vi som hovedregel giver de pakrevede oplysninger til
den registrerede znden for 10 dage.

Oplysningspligten skal opfyldes i forbindelse med hvert databehandlingsformal.

Se endvidere bilag A og bilag A1, som oplister de oplysninger, der skal gives.

Efter anmodning fra den registreredc8

Ret til indsigt
(databeskyttelsesforordningens artikel 15)

Efter denne bestemmelse har den registrerede ret til at se de personoplysninger, som Gefion
Gymnasium behandler om den pigxldende. Derudover har den registrerede ret til at
modtage en rekke oplysninger, om de behandlinger, Gefion Gymnasium foretager, hvori
den registrerede optreder.

Pa baggrund heraf har den registrerede mulighed for at folge med 1 om de pagzldende
personoplysninger er korrekte og ajourfoerte, samt om behandlingen er lovlig.

Som offentlig myndighed kan Gefion Gymnasium undlade at imedekomme
indsigtsanmodning, hvis oplysninger kan undtages efter reglerne i offentlighedslovens §§ 19-
29 og § 35.

Hyvis den registrerede anmoder om indsigt, udleverer Gefion Gymnasium en liste med
beskrivelse af:

Formalet med behandlingen af personoplysningerne

Kategorier af personoplysninger, eksempelvis ’helbredsoplysninger”, kontaktoplysninger”

mv.

Modtagere af personoplysninger, som personoplysningerne videregives til

Tidsrummet for databehandlingen, dvs. hvor lang tid Gefion Gymnasium agter at gemme
oplysningerne

Retten til at bede Gefion Gymnasium om at berigtige oplysninger

Klageadgange til Datatilsynet

Hvorfra oplysningerne stammer, sifremt de ikke er indsamlet hos den registrerede

De fornedne garantier, som Gefion Gymnasium har gjort i tilfxlde af overforsel til 3.lande

Hvis Gefion Gymnasium modtager en indsigtsanmodning, der er meget omfangsrig, kan vi
anmode den registrerede om en pracisering af anmodningen. Det bemzrkes dog, at safremt
den registrerede ikke onsker at praecisere anmodningen, ma Gefion Gymnasium ikke afvise

8

De navnte rettigheder er udvalgt pa baggrund af skolens behandlingsaktiviteter og arbejdsomrader.
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anmodningen. I tilfaelde heraf er vi forpligtet til at give indsigt 1 alle de pagzldende
personoplysninger.
Born

Hvis en foraldremyndighedshaver ensker at fa indsigt i hvilke personoplysninger, Gefion
Gymnasium behandler om den péagaxldendes barn, skal vi foretage en konkret vurdering af
barnets modenhedsniveau. Udgangspunktet er, at unge selvstendigt kan bede om indsigt, nar
de er 15 ar. Gefion Gymnasium kan i visse tilfxlde give svaret pa anmodningen til savel den
unge som forzldrene, men det vil bero pa en konkret vurdering.

Kontakt Gefion Gymnasiums DPO i tvivlstilfzlde:
Anne Schultz
TIf.: 51 38 32 53

E-mail: ansc@jitcfyn.dk

Ret til berigtigelse
(databeskyttelsesforordningens artikel 16)

Efter denne bestemmelse har den registrerede ret til at fa forkerte personoplysninger om sig
selv rettet, samt at fa fuldstendiggjort ufuldstandige personoplysninger.

Det er vigtigt at bemaerke, at Gefion Gymnasium pa trods af ovenstdende, stadig har en
selvstendig pligt til at ajourfere personoplysninger.

I de tilfzlde, hvor Gefion Gymnasium ikke er enige med den registrerede om, at
oplysningerne er urigtige, er vi som udgangspunkt ikke forpligtet til at berigtige dem,
eksempelvis hvis der ikke er enighed om et modenotat. I sa fald serger vi for at lave en
tilfojelse til de omstridte oplysninger, hvoraf det fremgar at der er uenighed om
personoplysningernes rigtighed.

Visse sager, kan indeholde faglige eller subjektive vurderinger af en registreret, ecksempelvis
en rektors faglige vurdering af en elev, som den registrerede ikke er enig i. I denne situation
sorger vi for at lave en tilfgjelse til de omstridte oplysninger, hvoraf det fremgar at der er
uenighed om personoplysningernes rigtighed.

Gefion Gymnasium sorger for at underrette eventuelle databehandlere eller tredjemand,
som vi matte have videregivet de urigtige oplysninger til, saledes denne ligeledes kan
berigtige oplysningerne.

Se endvidere skabelon i bilag B og bilag B2.

”Retten til at blive glemt”
(databeskyttelsesforordningens artikel 17)

Retten til at blive glemt indebzarer, at en registreret, med visse undtagelser, har ret til at fa
slettet personoplysninger om sig selv.

For at fa slettet oplysningerne skal folgende gore sig galdende:

e Personoplysningerne er ikke lengere nedvendige for at opfylde det formal, de
oprindeligt er indsamlet til

e Den registrerede trekker sig samtykke tilbage

e Den registrerede gor indsigelse mod behandlingen, jf. artikel 21
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e Behandlingen er ulovlig

e Personoplysningerne skal 1 henhold til lovgivningen slettes

Nir Gefion Gymnasium sletter oplysninger, skal vi serge for, at personoplysningerne slettes
endegyldigt; de ma saledes ikke kunne genskabes. Hvis det er teknisk muligt, sletter vi ogsa
oplysningerne fra vores backup.

Det er vigtigt at bemzrke, at vi godt kan behandle de samme personoplysninger til flere
formal. Det er altsa vigtigt, at der sker en formalsbestemt sletning.

Det bemaerkes, at Gefion Gymnasium pa trods af ovenstiende, stadig har en selvstzendig
pligt til at slette personoplysninger, som ikke lengere er nodvendige have i relation til de
formal, hvortil personoplysningerne behandles.

Retten til at blive glemt er saledes som udgangspunkt kun relevant, nar en registreret person
anmoder om sletning for det tidspunkt, som Gefion Gymnasium har oplyst til den
registrerede.

Gefion Gymnasium serger for at underrette eventuelle databehandlere eller tredjemand,
som vi matte have videregivet personoplysningerne til, saledes denne ligeledes kan slette
oplysningerne, 1 tilfelde af at vi skal imedekomme sletningsanmodningen.

Undtagelser til retten til at blive glemt

Gefion Gymnasium er ikke forpligtet til at slette personoplysninger, som vi 1 medfer af vores
offentlige myndighedsudevelse er forpligtet til behandle, eksempelvis notater i henhold til
offentlige myndigheders notatpligt, eller sifremt vi behandler personoplysningerne som led i
overholdelsen af en retlig forpligtelse.

Ret til begraensning af behandling
(databeskyttelsesforordningens artikel 18 og 19)

Efter denne bestemmelse har den registrerede i visse tilfzelde ret til at fa begrenset
behandlingen af sine personoplysninger. Herefter ma Gefion Gymnasium ikke behandle den
pagaldendes personoplysninger pa andre mader end opbevaring.

Gefion Gymnasium skal begraense behandlingen, hvis

e Den registrerede mener, at de personoplysninger, vi behandler, er forkerte
e Behandlingen er ulovlig, og den registrerede modsztter sig sletning, men anmoder om
begraensning af anvendelsen

e Oplysningerne er ikke lengere nodvendige til den pagzldende behandling, men de er
noedvendige i forbindelse med fastleggelse af retskrav

e Den registrerede har gjort indsigelse mod behandlingen

Gefion Gymnasium kan kun foretage anden behandling end opbevaring, hvis vi far den
registreredes samtykke eller hvis det er nodvendigt for at overholde vores forpligtelser i
henhold til lovgivningen, eksempelvis offentlighedslovens regler om aktindsigt.

Nar vi begrenser oplysningerne, kan vi eksempelvis gore oplysningerne utilgengelige for
brugerne i systemet eller flytte de omstridte oplysninger over i et andet behandlingssystem.
Hvis oplysningerne er offentliggjort pa Gefion Gymnasiums hjemmeside, skal de
midlertidigt fjernes.
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Gefion Gymnasium underretter den registrerede, databehandlere og eventuelle tredjemaend
inden vi ophzver en begrensning af behandling.

Ret til dataportabilitet
(databeskyttelsesforordningens artikel 20)

I visse tilfelde har den registrerede ret til at fa udleveret de personoplysninger, som
pagzxldende har givet til os. Personoplysningerne skal gives 1 et struktureret og maskinlaesbart
format.

Formalet med dataportabilitet er, at give den registrerede en oget kontrol over sine
personoplysninger.

For at fa personoplysningerne udleveret skal
1. Gefion Gymnasiums behandling vare baseret pa et samtykke eller nodvendig af hensyn

til opfyldelsen af en kontrakt
2. Den registrerede selv have givet Gefion Gymnasium sine personoplysninger.

Retten til dataportabilitet finder ikke anvendelse, nar behandlingen henhorer under offentlig
myndighedsudevelse, som Gefion Gymnasium er palagt.

Hyvis den registrerede anmoder om det, skal Gefion Gymnasium overfore
personoplysningerne til en anden dataansvarlig, safremt det er teknisk muligt. Det kunne
eksempelvis vaere fra Gefion Gymnasium til en anden skole 1 tilfzelde af skoleskift. I denne
situation er Gefion Gymnasium ansvarlig for at oplysningerne overfores sikkert og krypteret,
saledes oplysningerne ikke kommer til uvedkommendes kendskab.

Hvis Gefion Gymnasium skal modtage personoplysninger fra en anden dataansvarlig er det
vigtigt, at vi sikrer, at vi behandler de modtagne personoplysninger pa et lovligt grundlag.
Hyvis vi vurderer, at vi har faet flere oplysninger end hvad vi har brug for, er vi forpligtet til at
slette disse oplysninger, medmindre den registrerede beder os specifikt om at gemme dem.

Ret til indsigelse
(databeskyttelsesforordningens artikel 21)

Efter denne bestemmelse har den registrerede mulighed for at gore indsigelse mod en ellers
lovlig behandling af sine personoplysninger.

Retten til indsigelse gxlder kun hvis behandlingen er nodvendig af hensyn til udforelse af
opgave i samfundets interesse eller som henherer under offentlig myndighedsudevelse’.
Hvis Gefion Gymnasium modtager en indsigelsesanmodning, skal vi saledes pa ny vurdere
om behandlingen er lovlig. Hvis vi vurderer at behandlingen fortsat er lovlig, skal vi forklare
den registrerede dette.

Krav til opfyldelse af de registreredes retticheder

Udgangspunktet er, at det er den dataansvarlige, der er ansvarlig for at iagttage de
registreredes rettigheder. Der er dog ikke noget til hinder for, at den dataansvarlige
uddelegerer opgaven til en databehandler, eksempelvis i databehandleraftalen.

=)

Retten til indsigt gaelder ogsa ift. interesseafvejningsreglen, som dog ikke gzlder for offentlige myndigheder.
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big il
Nir Gefion Gymnasium kommunikerer med en registreret, sker det altid skriftligt, med
mindre den registrerede specifikt har anmodet om en mundtlig besvarelse. Endvidere sikrer
vi os, at kommunikationen altid sker pa en kortfattet, lettilgeengelig og forstaelig made.

Hvis Gefion Gymnasium modtager en anmodning fra den registrerede, skal vi uden unedig
forsinkelse, og senest en maned efter modtagelsen af anmodningen, give den registreret svar.
I swrlige tilfxlde kan denne frist forlenges 1 op til 3 maneder, sifremt der er ekstraordinzre
arsager hertil.

Kontakt Gefion Gymnasiums DPO i tvivlstilfzlde:
Anne Schultz
TIf.: 51 38 32 53

E-mail: ansc@itcfyn.dk

Hvis Gefion Gymnasium efter behandlingen af anmodningen finder, at denne ikke kan
imedekommes, giver vi en skriftlig begrundelse, og vi vedlagger ligeledes en klagevejledning
til Datatilsynet.

Gefion Gymnasium skal som udgangspunkt besvare anmodninger, der relaterer sig til de
registreredes rettigheder, uden beregning. Dette kan fraviges, safremt der er tale om gentagne
anmodninger, der er “abenbart grundlese eller overdrevne”. I tilfzelde heraf kan den
dataansvarlige ligeledes naxgte at besvare anmodningen.

Kontakt Gefion Gymnasiums DPO i tvivlstilfzlde:
Anne Schultz
TIf.: 51 38 32 53

E-mail: ansc@itcfyn.dk

Kontrol og dokumentation

Gefion Gymnasium sikrer, at der lobende foretages en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.
Gefion Gymnasium skal kunne dokumentere (pavise):

- Optylder vores oplysningspligt

- Overholder den registreredes rettigheder

- At den Iobende kontrol med denne retningslinje overholdes

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk
mailto:ansc@itcfyn.dk
mailto:ansc@itcfyn.dk

&% GEFION
“. < GYMNASIUM

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter ZAEndringsbeskrivelse

12. april 1.0 Jus -

2018

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

“. GEFION
< GYMNASIUM

Bilag A Skabelon — Underretning om indsamling af oplysninger

Vejledning til brug af skabelonen

Dele af skabelonen skal kun anvendes i det omfang, teksten er relevant for jeres behandling
af personoplysninger om den registrerede. I sa fald er teksten/afsnittet opsat med en kursiv
skrifttype. Det betyder f.eks., at punkt 2 kun skal anvendes, hvis I har en
databeskyttelsesradgiver. De steder, hvor teksten optrader [siledes|, er det hensigten, at dette
udfyldes af jer som dataansvarlig.

Enkelte steder kan der i skabelonen forekomme ((tekst 1 dobbelt parentes)). Dette er en
kommentar til dig, der benytter skabelonen, og ber fjernes fra den endelige udgave.
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Underretning om indsamling af personoplysninger

Gefion Gymnasium sender dig dette brev for at orientere dig om, at vi har modtaget
oplysninger om dig. Efter databeskyttelsesforordningens artikel 14 skal vi nemlig give dig en
rekke oplysninger, nar vi modtager oplysninger om dig fra andre.

De oplysninger vi skal give dig er folgende:

Kontaktoplysninger pa den dataansvarlige — hvordan kontakter du os?
Kontaktoplysninger pa databeskyttelsesradgiveren

Formailene og retsgrundlaget for behandlingen af dine personoplysninger
Kategorier af personoplysninger

Modtagere eller kategorier af modtagere

Opverforsel til modtagere i tredjelande, herunder internationale organisationer
Hvor dine personoplysninger stammer fra

Opbevaring af dine personoplysninger

. Retten til at trakke samtykke tilbage

10. Dine rettigheder

11. Klage til Datatilsynet

Yo Nk

I det vedlagte bilag A1 finder du en uddybning i forhold til de oplysninger, Getion
Gymnasium skal give dig. Dette brev er alene til orientering, og sagen giver ikke umiddelbart
anledning til nogen sagsbehandling i forhold til dig.

Har du spergsmil, er du velkommen til at kontakte os.

Du kan se vores kontaktoplysninger i bilag A1l.

Med venlig hilsen Gefion Gymnasium
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Bilag A1 — Oplysninger om vores behandling af dine
personoplysninger mv.

1. Gefion Gymnasium er dataansvarlig — hvordan kontakter du os?

Gefion Gymnasium er dataansvarlig for behandlingen af de personoplysninger, som vi har
modtaget om dig.
Du finder vores kontaktoplysninger nedenfor.

Gefion Gymnasium

Oster Voldgade 10

1350 Kobenhavn K
CVR-nr.: 32972012
Telefon: 33 96 41 41

Mail: info@gefion-gym.dk

2. Kontaktoplysning til databeskyttelsesradgiver

Hvis du har spergsmal til vores behandling af dine oplysninger, er du altid velkommen til at
kontakte Gefion Gymnasiums databeskyttelsesradgiver. Du kan kontakte vores
databeskyttelsesradgiver pa folgende mader:

Anne Schultz

Tif.: 51 38 32 53

ansc@itcfyn.dk

Ved brev:

Gefion Gymnasium

Oster Voldgade 10

1350 Kobenhavn K

Att.: Databeskyttelsesradgiver

3. Formalene med og retsgrundlaget for behandlingen af dine personoplysninger

Retsgrundlaget for vores behandling af dine personoplysninger folger af:
Formal:

e Administration af undervisning
e Ansattelse og udarbejdelse af ansattelseskontrakt

e Behandling af fraver, refusion, barselspenge, statistik til ledelsen og bestyrelsen, arsregnskab,
indberetning til ministeriet, sikre ferieatholdelse mv.

e Beregning af barsel og omsorg

e Dokumentation af historik (relevant ift. imedegielse af retskrav)
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e Dokumentation for ansaxttelse
e Dokumentation for batsel/lonudbetalinger
e Dokumentation for beregning af lon (erfaring med at tidligere ansatte vender tilbage igen, da
anciennitetsberegning samt dokumentation herfor ikke nodvendig at indhente igen)
¢ Dokumentation for evt. lontillaeg jf. revision
e Dokumentation for fravar
¢ Dokumentation for 1 hvilket omfang medarbejderen kan arbejde
e Dokumentation for refusion af sygedagpenge fra 1. sygedag
e Dokumentation for varighed af fravar
e Dokumentation ift. saglig anszttelse, lonindplacering, anciennitetsberegning mv. til revisor
e  Evaluering og optimering af arbejdsmilje, opfyldelse af lovkrav
e Evaluering og optimering af medarbejdertrivsel ift. krav fra Undervisningsministeriet
e  Grundlag for fratreedelse af stilling
e Identifikation
e Kommunikation mellem medarbejdere
e Kontakt ifm. ansattelse
e Kontakt ifm. udvzalgelse til ansattelse
e Kontakt med censor
o Kontakt til kommune
e  Kontakt til medarbejderen
e Kontakt til parerende 1 sxtlige situationer
o Kontrakt
e Korselsbemyndigelse
e Korselsgodtgorelse
e ILon
e Lonfastsettelse
e Medarbejderudviklingssamtaler (overenskomstmaessigt krav), opkvalificering og udvikling af
medarbejder
e Notatpligt ift. Offentlighedsloven
e Opfyldelse af lovkrav
e Oprettelse 1 lonsystem
e Oprettelse 1 studieadministrativt system, bogudlan
e Refusion af udgifter
e Sikkerhed, sundhed, srlige hensyn, relevant ifm. Sygdomsudbrud (darlig
hjerte/epilepsi/sukkersyge), som underbygning af fravaret (disse oplysninger er
medarbejderen ikke pligtig at oplyse, jf. Helbredsoplysningsloven, hvis der ikke er tale om en
§56 situation i henhold til sygedagpengeloven)
e Til brug for tidsbegrensede stillinger under 1 ar
e Udbetaling af honorar
e Udbetaling af lon, pension, refusionsanmodninger, indeholdelse af A-SKAT, AM-bidrag mv.
e Udbetaling af udleg til Nemkonto opkoblet pa CPR.nr.
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0. Udvalgelse til anszttelse

e Videregivelse efter lov

e Vurdering af censors kompetencer

Hjemmel

e Alm. anszttelsesret.

e Bekendtgorelse af lov om arbejdsgiverens pligt til at underrette lonmodtageren om vilkarene
om anszttelsesforholdet, §2.

e Bekendtgorelse af lov om arbejdsmilje, kap. 4, §15a

e Bekendtgorelse af lov om en aktiv beskaftigelsesindsats, §70

e Bekendtgorelse af lov om ferie §25.

e Bekendtgorelse af lov om offentlige betalinger, mv. (LBK nr 798 af 28/06/2007) §1, stk. 1.

e Bekendtgorelse af lov om private institutioner for gymnasiale uddannelser, kap. 4 +
Bekendtgoerelse om revision og tilskudskontrol m.m. ved institutioner for erhvervsrettet
uddannelse, almengymnasiale uddannelser og almen voksenuddannelse m.v., bilag 1, pkt. 4.

e Bekendtgorelse af lov om padagogikum i de gymnasiale uddannelser, §18

e Bekendtgorelse af lov om ret til orlov og dagpenge ved barsel (barselsloven), §15

e Bekendtgorelse nr. 420 af 23.5.2001 om sarskilt vederleggelse af bestyrelsesmedlemmer ved
visse uddannelsesinstitutioner under undervisningsministeriet, jf. Bekendtgorelse om xndring
af bekendtgorelse om serskilt vederleggelse af bestyrelsesmedlemmer ved visse
uddannelsesinstitutioner under Undervisningsministeriet

e Bekendtgorelse om de gymnasiale uddannelser, §63

e Bekendtgorelse om de gymnasiale uddannelser, kap. 10

e Bekendtgorelse om pedagogikum i de gymnasiale uddannelser, §6 og kap. 7.

e Bekendtgorelse om rejse- og befordringsgodtgorelse, §2.

e Bekendtgorelse om vejledning om valg af videregidende uddannelse og erhverv og om
vejledning som led i fastholdelse af elever, kursister og studerende i uddannelse, §§1 og 6

e Cirkulere 12407 af 17.01.2001 om timelonnet undervisning samt cirkulere om censorvederlag

e  Cirkulere om aftale om barsel, adoption og omsorgsdage, kap. 3

e  Cirkulere om aftale om kompetenceudvikling, §§4 og 5.

e  Cirkulere om aftale om samarbejde og samarbejdsudvalg i staten, §5

e  Cirkulere om overenskomst for leerere og peedagogiske ledere ved gymnasieskoler mv., kap. 5.

e  Cirkulere om Tjenesterejseaftalen, kap. 2

e Databeskyttelsesloven, {11, jf. Persondataforordningens art. 87

e Databeskyttelsesloven, {12, stk. 1

e Databeskyttelsesloven, {12, stk. 2

e Finansministeriets cirkulaere om tjenesterejseaftalen, kap. 2, jf. Cirkulere 12407 af 17.01.2001

om timelonnet undervisning samt cirkulere om censorvederlag - cirkulere om censorvederlag,

pkt. 5.
Forvaltningsretlig seedvane

Funktionatlovens, §5, stk. 4
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Fallesoverenskomsterne og akademikeroverenskomsten vedr. dokumentation for
lenanciennitet.

God forvaltningsretlig skik

Kildeskatteloven, §§46, 48, 49A, 49B, 49C

Kontrakt

Ledelsesretten

Ligningsloven {9A.

Ligningsloven §9B, stk. 1

Lov om institutioner for almengymnasiale uddannelser og almen voksenuddannelse m.v., §16

Lov om @ndring af selskabsloven, lov om visse erhvervsdrivende virksomheder, lov om

erhvervsdrivende fonde og forskellige andre love, §3
Moderniseringsstyrelsens personaleadministrative vejledning, kap. 21
Notatpligt i offentlighedsloven

Ombudsmandens praksis (Retsgrundsztningen om, at der skal ske anszttelse af den sagligt
bedst kvalificerede)

Persondataforordningens art. 6(1)(e)

Samtykke

Samtykke fra bide den registrerede parerende og fra medarbejderen vedr. videregivelse af
oplysninger om parerende

Sygedagpengeloven §7a (vedr. krav om opfelgning af sygdom)

Sygedagpengeloven §§35, 36 og 54.

Sygedagpengeloven §36a

Sygedagpengeloven §56

4. Kategorier af personoplysninger

Gefion Gymnasium behandler folgende kategorier af personoplysninger om dig:

Kategorier af personoplysninger Personoplysningernes karakter

Navn Almindelige

Privat mailadresse Almindelige

Privat telefonummer Almindelige

Adresse Almindelige

CPR-nummer Almindelige, fortrolig

Ansogning Almindelige, evt. folsom og fortrolig hvis anseger
uddyber personligt (f.eks. handicap e lign.)

CV og udtalelser Almindelige (kan vere folsomme, athengigt af, hvilke
oplysninger, der medsendes)

Foto, som anseger af egen drift vedlegger Almindelige

Medsendt video, som anseger af egen drift Almindelige

vedlegger

Eksamensbeviser (indeholder CPR-nummer) Almindelige, fortrolig
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Medsendte referencer (skal medtages under Almindelige
nuvarende, hvis de gemmes efter

ansattelsesforholdets etablering)

Noter fra referencer tilknyttet sagen (skal medtages | Almindelige

under nuvarende, hvis de gemmes efter

ansattelsesforholdets etablering)

Straffeattest

Straffedomme og lovovertredelser

Noter til ansattelsessamtaler (skal medtages under
nuvarende, hvis de gemmes efter

ansattelsesforholdets etablering)

Almindelige

Tests/petsonprofil (ved rektoranasttelse)

Formodentlig almindelige, fortrolige, evt. folsomme

Opbevaring af ansegninger til evt. fremtidige
stillinger

Almindelige, evt. folsom og fortrolig hvis anseger
uddyber personligt (f.eks. handicap e.lign.)

Uopfordrede ansegninger

Almindelige, fortrolig, semifolsom (DK) pga. evt.
CPR.nr.

Dokumentation for tidligere anszttelse (lonsedler,
anszttelseskontrakter, udtalelser, anciennitetskort,
bruges som dokumenation for lenindplacering, krav

fra revisionen). (Indeholder navn, adresse, CPR.nr.,

Almindelige, fortrolig

lonindkomst)

Ansattelseskontrakt samt evt. tilleg (opgaver, tid, Almindelige, fortrolige
m.v.)

Opsigelse Almindelige, fortrolige

Lonoplysninger (inkl. skat, kontonummer, pension)

Almindelige, fortrolige

Fraver Almindelige (uden diagnose)

Borns fodselsdag (af hensyn til omsorgsdage) Almindelige

Parorende Almindelige

Efteruddannelse Almindelige, fortrolige hvis cpr. nummer indgar
Sanktioner/advarsler Almindelige, fortrolige

MUS-samtaler

Almindelige, fortrolige, maske folsomme

Notater fra medarbejder samtaler

Almindelige, fortrolige, maske folsomme

Evalueringer fra Elever Almindelige
Klager vedr. medarbejderen Almindelige
APV Almindelige, fortrolige, folsomme
MTU Almindelige, fortrolige, folsomme

ETU/Ttivselsundersogelser

Almindelig, fortrolige, folsomme

Foto taget pa skolen (til hjemmesiden, Almindelige
situationsbilleder)
Video optaget pd skolen Almindelige

Tests af faglighed og personlighed

Almindelige, folsomme, fortrolige

Helbredsoplysninger

Folsomme

Laegeerkleringer (friattest)

Almindelige (uden diagnose)
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Mulighedserkleringer Almindelige (uden diagnose)
Varighedserklering Almindelige (uden diagnose)

§56 erklaering Folsomme, angivelse af drsag/diagnose
Vandrejournal / Barselsplaner (Husk at slette Almindelig

oplysninger om den anden forzldre, hvis de

aflevere sidanne)

Betalings/Bankoplysninger (tjenesterejset Almindelig
(studierejser) og befordring)

Registreringsnummer bil Almindelige
Fremtidig kontaktinformation Almindelige
Censors kompetencer Almindelig

Personoplysninger indsamles kun i det omfang det er relevant for skolens formal.
Personoplysninger opbevares sa de kun er tilgengelige for de relevante medarbejdere.
Folsomme personoplysninger opbevares i et ESDH-system, der folger forordningens krav
om sikkerhedsmzssige foranstaltninger. Oplysningerne slettes 1 henhold til gaeldende
lovgivning. Kommunikation der indeholder fortrolige eller folsomme personoplysninger sker
via stkre kommunikationsforbindelser. Der indhentes samtykke til behandling af
personoplysninger, som der ikke anden hjemmel til behandling af.

5. Modtagere eller kategorier af modtagere

Gefion Gymnasium videregiver eller overlader dine personoplysninger til folgende
modtagere:
e Evt. referencepersoner

e Revision

e Udbetaling Danmark

e Kommune via NemRefusion (Sygedagpenge, Barselsdagpenge, Lontilskudsrefusion)
e SKAT (elndkomst) (indkomst + ATP + AUD + befordringsgodtgerelse)

e STIL, Undervisningsministeriet (udpegning af censorer)

e XPRS, Undervisningsministeriet

e Taglig organisation

e DPensionsselskaber

e ISOLA

e DPengeinstitutter

e Syddansk Universitet (paedagogikum)

e Forsikringsselskaber ifm. Arbejdsskader + Arbejdsmarkedets Erhvervssikring
e Kommune/jobcenter

e  Statens flexbarsel

e Statens Arkiver (Chefstillinger og personalesager med ansatte med fodselsdag den 1. i
méneden)

e Eksamensdatabasen, Undervisningsministeriet

e Andre skoler (hvor egne censorer sendes ud til)
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e Erhvervs- og selskabsstyrelsen

e Bank og kreditforening

6. Overforsel til modtagere i tredjelande, herunder internationale organisationer
Gefion Gymnasium vil i forbindelse med studieture overfore dine personoplysninger til
modtagere uden for EU og EOS.

Det drejer sig om en samarbejdsskole i Jaipur, Indien samt hoteller i og omkring New York
USA.

gl

7. Hvor dine personoplysninger stammer fra
e Den registrerede (mail, Gymnasiejob.dk, HR-portal, fysisk)
e Referencepersonen/lederen
e HR
e ILedelsen
e Ansaxttelsesudvalg
e Den registrerede via tredjemand (eks. elev, kollega, samarbejdspartner for trivselsmaélinger)
e SLS (oplysninger kommer ajourfort fra CPR-registret, si snart HR indtaster CPR-nummer)
e Tredjemand
e FEkstern fotograf
e Sundhedsmyndigheder
e Den registrerede via CV, bilag, beviser som de selv afleverer til HR
e Tillidsreprasentant
e Undervisningsministeriet
e Den skole, som censor er ansat pa
e Kommunen
e  Studievalg Kobenhavn
¢ Kobenhavns Kommunes Ungdomsskole
e IT-Center Fyn
e Ledende pedel

8. Opbevaring af dine personoplysninger
Ombhandlende hvor lang tid personoplysningerne gemmes:
Oplysninger om ansogere:
e Overfores til "under ansattelsen", hvis kandidaten anszttes. Ellers slettes efter maks. 6
maneder, hvis der indhentes samtykke. Ellers slettes umiddelbart efter anszttelsesrunde.

Oplysninger om ansatte:
e Slettes som udgangspunkt senest 5 ar efter fratraedelse
e  Oplysninger om parorende slettes umiddelbart efter ansxttelsens opher, eller hvis samtykke
bliver trukket tilbage.
e APV skal gemmes 1 20 ar.
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e Borns fodselsdag (af hensyn til omsorgsdage) slettes 5 dr efter barnet fylder 7 ar, ellers
umiddelbart ved anszttelsens ophor.

e  Evalueringer fra elever slettes, nir eleven stoppet.

e Ved arbejdsskader gemmes oplysninger 1 20 ér.

Oplysninger om censorer:
e  Slettes som udgangspunkt efter 5 ér.

Oplysninger om praktikanter:
e  Slettes efter praktikperiodens ophor.

Oplysninger om timelonnede

o Gemmesi b ar ift. revision

Oplysninger om bestyrelsesmedlemmer:
e Navne vil fremga af referater, andre oplysninger gemmes 1 5 ar ift. revision

10.Retten til at trekke samtykke tilbage

Du har til enhver tid ret til at treekke dit samtykke tilbage.

Dette kan du gere ved at kontakte os pa de kontaktoplysninger, der fremgar ovenfor i punkt
1. Hvis du valger at treekke dit samtykke tilbage, pavirker det ikke lovligheden af vores
behandling af dine personoplysninger pa baggrund af dit tidligere meddelte samtykke og op
til tidspunktet for tilbagetrakningen. Hvis du tilbagetrakker dit samtykke, har det derfor
forst virkning fra dette tidspunkt.

11.Dine rettigheder

Du har efter databeskyttelsesforordningen en rakke rettigheder i forhold til Gefion
Gymnasiums behandling af oplysninger om dig.

Hvis du vil gere brug af dine rettigheder skal du kontakte os.

Ret #i] at se oplysninger (indsigtsret)

Du har ret til at fa indsigt i de oplysninger, som vi behandler om dig, samt en rakke
yderligere oplysninger.

Ret 11l berigtigelse (rettelse)
Du har ret til at fa urigtige oplysninger om dig selv rettet.
Ret til sletning

I seerlige tilfxlde har du ret til at fa slettet oplysninger om dig, inden tidspunktet for vores
almindelige generelle sletning indtraffer.
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Ret 1] begransning af bebandling

Du har visse tilfzelde ret til at fa behandlingen af dine personoplysninger begranset. Hvis du
har ret til at fa begrenset behandlingen, mé vi fremover kun behandle oplysningerne —
bortset fra opbevaring — med dit samtykke, eller med henblik pa at retskrav kan fastlegges,
gores gaeldende eller forsvares, eller for at beskytte en person eller vigtige
samfundsinteresser.

Ret il indsigelse

Du har i visse tilfalde ret til at gore indsigelse mod vores eller lovlige behandling af dine
personoplysninger.

Du kan ogsa gore indsigelse mod behandling af dine oplysninger til direkte markedstoring.
Ret #il dataportabilitet

Du har i visse tilfaelde ret til at modtage dine personoplysninger i et struktureret, almindeligt

anvendt og maskinlesbart format samt at fa overfort disse personoplysninger fra én
dataansvarlig til en anden uden hindring.

Du kan lzese mere om dine rettigheder i Datatilsynets vejledning om de registreredes
rettigheder, som du finder pa www.datatilsynet.dk.

12.Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den méde, Gefion
Gymnasium behandler dine personoplysninger pa.

Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Bilag B Skabelon — ¥nske om indsigt

Vejledning til brug af skabelonen

Dele af skabelonen skal kun anvendes i det omfang, teksten er relevant for jeres behandling
af personoplysninger om den registrerede. I sa fald er teksten/afsnittet opsat med en kursiv
skrifttype. De steder, hvor teksten optrader [saledes], er det hensigten, at dette udfyldes af
jer som dataansvarlig.

Enkelte steder kan der i skabelonen forekomme ((tekst i dobbelt parentes)). Dette er en
kommentar til dig, der benytter skabelonen, og ber fjernes fra den endelige udgave.
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Indsigt i personoplysninger

Ved [e-mail/brev] af [angiv dato] har du anmodet om indsigt i de oplysninger, der behandles
om dig hos Gefion Gymnasium.

Vi forstar din henvendelse som en anmodning om indsigt efter databeskyttelsesforordningen
artikel 15.

Gefion Gymnasium kan oplyse, at vi behandler oplysninger om dig. En kopi af
personoplysningerne vedlaegges.

Herudover skal vi 1 anledning af din anmodning give dig en rakke oplysninger om vores
behandling af dine personoplysninger. De oplysninger vi skal give dig er disse:
Formalene med behandlingen af dine personoplysninger

Kategorier af personoplysninger

Modtagere eller kategorier af modtagere

Modtagere i tredjelande, herunder internationale organisationer
Opbevaring af personoplysningerne

Hvor dine personoplysninger stammer fra

Automatiske afgorelser, herunder profilering

Ret til berigtigelse, sletning, begrensning og indsigelse

Klage til Datatilsynet

I det vedlagte bilag B1 finder du en uddybning i forhold til de oplysninger, vi skal give dig.
Har du spergsmil, er du velkommen til at kontakte os pa [indszt kontaktoplysninger].

Med venlig hilsen

Gefion Gymnasium
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Bilag B1 — Uddybende oplysninger om vores behandling af dine
personoplysninger

1. Formalene med behandlingen af dine personoplysninger
Gefion Gymnasium behandler dine personoplysninger til folgende formal:
[Beskriv formal — der kan godt vare flere].

2. Kategorier af personoplysninger
Gefion Gymnasium behandler folgende kategorier af personoplysninger om dig:

[Besktiv kategori/kategotier af personoplysninger, som I behandler om den registrerede,
herunder om de personoplysninger, I har indsamlet, er almindelige personoplysninger eller
serlige kategorier af personoplysninger (folsomme personoplysninger)].

3. Modtagere eller kategorier af modtagere
Gefion Gymnasium videregiver eller overlader dine personoplysninger til folgende
modtagere:

[Besktiv hvis muligt konkret modtager/konkrete modtagere eller kategorier af modtagere,
f.eks. ?SKAT”, ”andre offentlige myndigheder” eller ”databehandlere™].

4. Modtagere i tredjelande, herunder internationale organisationer

Vi overforer dine personoplysninger til modtagere uden for EU og EOS.

Det drejer sig om [indsat modtagere i usikre tredjelande|, som er beliggende i [indsat usikre
tredjelande].

Gefion Gymnasium kan oplyse, at [indszt oplysninger om de fornedne garantier i medfor af
artikel 46 1 forbindelse med overforslen].

5. Opbevaring af dine personoplysninger
Gefion Gymnasium opbevarer dine personoplysninger i [beskriv tidsrum)].

((Huis det ikke er muligt at fastsatte et konkret tidsrum brug i stedet teksten nedenfor))

Gefion Gymnasium kan pa nuvarende tidspunkt ikke sige, hvor laenge vi vil opbevare dine
personoplysninger. Dog kan vi oplyse dig om, at vi vil legge vagt pa [beskriv kriterier der
anvendes til at fastlegge tidsrum]|, nar vi skal fastlegge, hvor lenge dine oplysninger vil blive
opbevaret.

6. Hvor dine personoplysninger stammer fra
((Skal kun udfyldes, hvis oplysningerne ikke indsamles hos den registrerede))

Oplysningerne om dig stammer fra:
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[Beskriv hvorfra oplysningerne stammert].
8. Ret til berigtigelse, sletning, begraensning og indsigelse

Nedenfor kan du lzese om din ret til berigtigelse, sletning, begraensning og indsigelse.
Hvis du vil gere brug af dine rettigheder skal du kontakte os.

Ret til berigtigelse (rettelse)

Du har ret til at fa urigtige oplysninger om dig selv rettet. Du har ogsa ret til at fa dine
oplysninger suppleret med yderligere oplysninger, hvis dette vil gore dine personoplysninger
mere fuldstendige og/eller ajoutforte.

Ret #il sletning

I visse tilfaelde har du ret til at fd slettet oplysninger om dig, inden tidspunktet for vores
almindelige generelle sletning indtraffer.

Ret til begraensning af behandling

Du har i visse tilfalde ret til at fa behandlingen af dine personoplysninger begrenset. Hvis du
har ret til at fa begrenset behandlingen, ma vi fremover kun behandle oplysningerne —
bortset fra opbevaring — med dit samtykke, eller med henblik pa at retskrav kan fastlegges,
gores galdende eller forsvares, eller for at beskytte en person eller vigtige
samfundsinteresser.

Ret til indsigelse

Du har i visse tilfalde ret til at gore indsigelse mod vores ellers lovlige behandling af dine
personoplysninger. Du kan ogsa gere indsigelse mod behandling af dine oplysninger til
direkte markedsforing.

Du kan lese mere om dine rettigheder i Datatilsynets vejledning om de registreredes
rettigheder, som du finder pa www.datatilsynet.dk.

9. Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den méde, vi
behandler dine personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa
www.datatilsynet.dk.
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Retningslinje om fortegnelser over
behandlingsaktiviteter - for ansatte mw.

Anvendelsesomrade

Retningslinje om fortegnelser over behandlingsaktiviteter er udarbejdet i overensstemmelse
med kravene i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sidanne oplysninger og om opheavelse af direktiv 95/46/EF (betegnet
”forordningen” i det folgende) og gzlder for alle ansatte pa Gefion Gymnasium, der
behandler personoplysninger, samt for samarbejdspartnere (databehandlere), der udforer
opgaver pa vegne af Gefion Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium forer de lovpligtige
fortegnelser over behandlingsaktiviteter, som efter anmodning skal stilles til radighed for
Datatilsynet. Fortegnelserne kan ligeledes anvendes som hjzlp til at sikre, at der foreligger et
grundlag for vurdering af risici for behandling af personoplysninger.

Fortegnelserne skal som hovedregel laves pa hovedformalsniveau — eksempelvis
”personaleadministration”. Der kan dog vare fordele ved at nedbryde fortegnelserne i

delformail — eksempelvis ’anszttelse”, “under ansazttelsesforholdet” og “efter
p > g
anszttelsesophor”.

Definitioner

Personoplysninger cr enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske,

fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,

leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” dekker over enhver
aktivitet eller en rackke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, ®ndring, segning, formidling og

sletning,
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Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pd vegne af den dataansvarlige.

Databeskyttelsesridgiveren (DPO) er en uathangig person med ekspertise 1 databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og ridgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesridgiveren er en integreret del af
Gefion Gymnasium, og kan efter omstandighederne have andre arbejdsopgaver.

Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en
risikovurdering af behandlingen af personoplysninger.

Tekniske sikkerhedsforanstaltninger er blandt andet antivirusprogrammer og firewalls, som
sikrer, at uvedkommende ikke kan fi adgang til it-systemer med personoplysninger.
Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at vores medarbejdere er
instrueret i og uddannet til at handtere behandlingen af personoplysningerne korrekt og
sikkert.

Den dataansvarliges fortegnelse over behandlingsaktiviteter

I henhold til forordnings artikel 30, stk. 1, skal Gefion Gymnasium, nar vi er dataansvarlige
myndighed, fore en fortegnelse over vores behandlingsaktiviteter — dvs. en fortegnelse over
savel almindelige som folsomme personoplysninger.

Gefion Gymnasiums fortegnelse skal som minimum indeholde kontaktoplysninger pa
Gefion Gymnasium samt vores databeskyttelsesradgiver. Hvis vi er falles dataansvarlige med
en anden dataansvarlig, skal denne dataansvarlig ligeledes fremga af fortegnelsen.

I fortegnelsen skal der vaere en beskrivelse af formalet med databehandlingen. Det kan 1
mange tilfelde vaere muligt at samle flere behandlingsaktiviteter i ét sammenhangende logisk
formal — eksempelvis ”sagsbehandling” eller ”personaleadministration”.

Fortegnelsen skal give et klart overblik over hvilke personoplysningskategorier vi behandler,
eksempelvis “identifikationsoplysninger”, ”billeder”, ’helbredsoplysninger”. Derudover skal
vi beskrive hvilke kategorier af registrerede vi behandler personoplysninger om, eksempelvis

2 2

“ansatte”, “elever” og /eller ’foraldre”.

Hvis Gefion Gymnasium far hjzlp til at behandle personoplysninger af en databehandler
eller hvis vi videregiver personoplysninger til en ny dataansvarlig, skal dette fremga af
fortegnelsen. Her skal det ogsd beskrives, hvorvidt oplysningerne overlades/videregives til
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lande uden for EU, ligesom det skal fremga hvad hjemmelsgrundlaget for
ovetladelsen/videregivelsen er.

I videst muligt omfang skal Gefion Gymnasium beskrive, hvornar vi patenker at slette
personoplysningerne igen, samt hvilke tekniske og organisatoriske foranstaltninger vi har
indfort for at mindske risikoen i forhold til den registreredes rettigheder og
frihedsrettigheder, nar vi behandler dennes oplysninger.

Se endvidere bilag 1, hvor kravene til dataansvarliges fortegnelse er oplistet.

Databehandlers fortegnelse over kategorier af behandlingsaktiviteter

Nir Gefion Gymnasium behandler personoplysninger pa vegne af en anden dataansvarlig, er
vi databehandlere.

I tilfelde af at Gefion Gymnasium er databehandlere, er vi forpligtet til at fore en fortegnelse
over alle de kategorier af behandlingsaktiviteter, som vi foretager pa vegne af den
dataansvarlige.

Fortegnelsen skal som minimum indeholde kontaktoplysninger pa Gefion Gymnasium samt
kontaktoplysninger pa den dataansvarlige, herunder dennes reprasentant og eventuelle
databeskyttelsesradgiver.

Som databehandlere er Gefion Gymnasium udelukkende forpligtet til at fore en fortegnelse
over de kategorier af behandlingsaktiviteter, som vi foretager pa vegne af den dataansvarlige.

Hvis Gefion Gymnasium far hjzlp til at behandle personoplysninger af en
underdatabehandler skal dette fremga af fortegnelsen. Her skal det ogsa beskrives, hvorvidt
oplysningerne overlades til lande uden for EU, ligesom det skal fremga hvad
hjemmelsgrundlaget for overladelsen er.

I videst muligt omfang skal Gefion Gymnasium beskrive hvilke tekniske og organisatoriske
foranstaltninger, vi har indfort for at mindske risikoen i forhold til den registreredes
rettigheder og frihedsretticheder, nir vi behandler dennes oplysninger pa vegne af den
dataansvarlige.

Se endvidere bilag 2, hvor kravene til databehandlers fortegnelse er oplistet.

Formkrav og opdatering
Fortegnelsen skal foreligge i skriftlig og elektronisk form.

Fortegnelsen skal opdateres lobende, siledes Gefion Gymnasium altid pa anmodning kan
levere et korrekt overblik over vores behandlingsaktiviteter til Datatilsynet.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 93
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

&% GEFION
.. < GYMNASIUM

Kontrol og dokumentation

Gefion Gymnasium skal sikre, at vi lobende foretager en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium skal kunne dokumentere (pavise), at:

- Fortegnelsen er udarbejdet, og at den opfylder minimumskravene, som beskrevet 1

denne retningslinje
- Fortegnelsen foreligger skriftligt og 1 elektronisk format
- Den lobende kontrol overholdes

Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter ZEndringsbeskrivelse

23.01.2018 1.0 JUS -

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Bilag 1:

Dataansvarliges fortegnelse over behandlingsaktiviteter

Den dataansvarliges fortegnelse skal som minimum indeholde folgende oplysninger:

a) Navn pa og
kontaktoplysninger pa
Gefion Gymnasium
og, hvis det er
relevant, den fzlles
dataansvarlige, den
dataansvarliges
representant og
databeskyttelsesradgiv
eren

Dataansvarlig:

Gefion Gymnasium
Oster Voldgade 10
1350 Kgbenhavn K
TIf. 33 96 41 41
Info@gefion-gvm.dk

Kontaktperson hos dataansvarlig:
Andreas M. Lange

TIf.: 21 35 4741
aml@gefion-gym.dk

Gefion Gymnasiums databeskyttelsesradgiver (DPO):

Anne Schultz
TIf.: 51 38 32 53

ansc@itcfyn.dk
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b) Formalene med
behandlingen

Administration af undervisning
Ansattelse og udarbejdelse af ansattelseskontrakt

Behandling af fraver, refusion, barselspenge, statistik
til ledelsen og bestyrelsen, drsregnskab, indberetning
til ministeriet, sikre ferieatholdelse mv.

Beregning af barsel og omsorg

Dokumentation af historik (relevant ift. imedegielse
af retskrav)

Dokumentation for anszttelse

Dokumentation for batsel/lonudbetalinger
Dokumentation for beregning af lon (erfaring med at
tidligere ansatte vender tilbage igen, da
anciennitetsberegning samt dokumentation herfor
ikke nedvendig at indhente igen)

Dokumentation for evt. lentillaeg jf. revision
Dokumentation for fravar

Dokumentation for i hvilket omfang medarbejderen
kan arbejde

Dokumentation for refusion af sygedagpenge fra 1.
sygedag

Dokumentation for varighed af fravar

Dokumentation ift. saglig anszttelse,
lenindplacering, anciennitetsberegning mv. til revisor
Evaluering og optimering af arbejdsmiljo, opfyldelse
af lovkrav

Evaluering og optimering af medarbejdertrivsel ift.
krav fra Undervisningsministeriet

Grundlag for fratredelse af stilling

Identifikation

Kommunikation mellem medarbejdere

Kontakt ifm. anszattelse

Kontakt ifm. udvzlgelse til anszttelse

Kontakt med censor

Kontakt til kommune

Kontakt til medarbejderen

Kontakt til parerende i serlige situationer

Kontrakt

Korselsbemyndigelse

Korselsgodtgorelse

Lon

Lonfastsettelse
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Medarbejderudviklingssamtaler
(overenskomstmassigt krav), opkvalificering og
udvikling af medarbejder

Notatpligt ift. Offentlighedsloven

Opfyldelse af lovkrav

Oprettelse 1 lonsystem

Oprettelse 1 studieadministrativt system, bogudlin
Refusion af udgifter

Sikkerhed, sundhed, stlige hensyn, relevant ifm.
Sygdomsudbrud (détlig hjerte/epilepsi/sukkersyge),
som underbygning af fravaret (disse oplysninger er
medarbejderen ikke pligtig at oplyse, jf.
Helbredsoplysningsloven, hvis der ikke er tale om en
§56 situation 1 henhold til sygedagpengeloven)

Til brug for tidsbegransede stillinger under 1 ar
Udbetaling af honorar

Udbetaling af lon, pension, refusionsanmodninger,
indeholdelse af A-SKAT, AM-bidrag mv.

Udbetaling af udlag til Nemkonto opkoblet pa
CPR.nr.

Udvzlgelse til ansattelse
Videregivelse efter lov

Vurdering af censors kompetencer
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c) En beskrivelse af
kategorierne af
registrerede og
kategorierne af
personoplysninger

Registrerede

Jobansegere

Ansatte

Tidligere ansatte

Censorer
Praktikanter/arbejdsprovning
Timelonnede

Bestyrelsen
Studievalg/Ungdomsskole

Kategorier af personoplysninger

Personoplysningernes karakter

Navn Almindelige
Privat mailadresse Almindelige
Privat telefonummer Almindelige
Adresse Almindelige
CPR-nummer Almindelige, fortrolig

Ansogning Almindelige, evt. felsom og
fortrolig hvis anseger uddyber
personligt (f.eks. handicap e.lign.)

CV og udtalelser Almindelige (kan vare folsomme,

afhzengigt af, hvilke oplysninger,
der medsendes)

Foto, som anseger af egen drift Almindelige
vedlegger

Medsendt video, som anseger af Almindelige
egen drift vedlegger

Eksamensbeviser (indeholder CPR- Almindelige, fortrolig
nummer)

Medsendte referencer (skal medtages | Almindelige
under nuvarende, hvis de gemmes

efter anszttelsesforholdets

ctablering)

Noter fra referencer tilknyttet sagen | Almindelige

(skal medtages under nuvarende,
hvis de gemmes efter
ansattelsesforholdets etablering)

Straffeattest

Straffedomme og lovovertredelser

Noter til ansaxttelsessamtaler (skal
medtages under nuvarende, hvis de
gemmes efter anszttelsesforholdets
etablering)

Almindelige

Tests/personprofil (ved
rektoranasttelse)

Formodentlig almindelige,
fortrolige, evt. folsomme

Opbevaring af ansegninger til evt.
fremtidige stillinger

Almindelige, evt. folsom og
fortrolig hvis anseger uddyber
personligt (f.cks. handicap e.lign.)

Uopfordrede ansogninger

Almindelige, fortrolig, semifolsom
(DK) pga. evt. CPR.nr.
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Dokumentation for tidligere
ansaxttelse (lonsedler,
ansattelseskontrakter, udtalelser,
anciennitetskort, bruges som
dokumenation for lenindplacering,
krav fra revisionen). (Indeholder
navn, adresse, CPR.nr., lonindkomst)

Almindelige, fortrolig

Ansattelseskontrakt samt evt. tilleg Almindelige, fortrolige
(opgaver, tid, m.v.)
Opsigelse Almindelige, fortrolige

Lonoplysninger (inkl. skat,
kontonummer, pension)

Almindelige, fortrolige

Fraver Almindelige (uden diagnose)

Borns fodselsdag (af hensyn til Almindelige

omsorgsdage)

Parorende Almindelige

Efteruddannelse Almindelige, fortrolige hvis cpt.
nummer indgar

Sanktioner/advarsler Almindelige, fortrolige

MUS-samtaler

Almindelige, fortrolige, maske
folsomme

Notater fra medarbejder samtaler

Almindelige, fortrolige, maske
folsomme

Evalueringer fra Elever

Almindelige

Klager vedr. medarbejderen

Almindelige

APV

Almindelige, fortrolige, folsomme

MTU

Almindelige, fortrolige, folsomme

ETU/Trivselsundersogelser

Almindelig, fortrolige, folsomme

Foto taget pa skolen (til Almindelige
hjemmesiden, situationsbilleder)
Video optaget pa skolen Almindelige

Tests af faglighed og personlighed

Almindelige, folsomme, fortrolige

Helbredsoplysninger

Folsomme

Lazgeerklaringer (friattest)

Almindelige (uden diagnose)

Mulighedserkleringer Almindelige (uden diagnose)

Varighedserklering Almindelige (uden diagnose)

§56 erklering Folsomme, angivelse af
4rsag/diagnose

Vandtejournal / Barselsplaner (Husk | Almindelig

at slette oplysninger om den anden

forzldre, hvis de aflevere sidanne)

Betalings/Bankoplysninger Almindelig

(tjenesterejser (studierejser) og

befordring)

Registreringsnummer bil Almindelige

Fremtidig kontaktinformation Almindelige

Censors kompetencer Almindelig
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Evt. referencepersoner

Revision

Udbetaling Danmark

Kommune via NemRefusion (Sygedagpenge,
Barselsdagpenge, Lontilskudsrefusion)

SKAT (elndkomst) (indkomst + ATP + AUD +
befordringsgodtgoerelse)

STIL, Undervisningsministeriet (udpegning af

censorer)
d) De kategorier af e XPRS, Undervisningsministetiet
modtagere, sqm e Faglig organisation
personoplysnn.’lgern e Pensionsselskaber
e er eller vil blive
videregivet til, e ISOLA
herunder e Pengeinstitutter
modtagere i e Syddansk Universitet (padagogikum)
tredjelande e Forsikringsselskaber ifm. Arbejdsskader +
Arbejdsmarkedets Erhvervssikring
e Kommune/jobcenter
e Statens flexbarsel
e Statens Arkiver (Chefstillinger og personalesager
med ansatte med fodselsdag den 1. i midneden)
e Eksamensdatabasen, Undervisningsministeriet
e Andre skoler (hvor egne censorer sendes ud til)
e Erhvervs- og selskabsstyrelsen
e Bank og kreditforening
e) Hvor det er Navne lerere ved indkvartering pa studieture i USA og

relevant, overforsler af| Indien.

personoplysninger til
et tredjeland, herunder
angivelse af dette
tredjeland.
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f) Hvis det er muligt,
de forventede
tidsfrister for
sletning af de
forskellige kategorier

Oplysninger om ansogere:
e  Overfores til "under anszttelsen", hvis kandidaten
ansazttes. Ellers slettes efter maks. 6 maneder, hvis
der indhentes samtykke. Ellers slettes umiddelbart

efter ansaettelsesrunde.

af oplysninger
Oplysninger om ansatte:

e Slettes som udgangspunkt senest 5 ar efter
fratradelse

e  Oplysninger om parorende slettes umiddelbart
efter anszttelsens opher, eller hvis samtykke bliver
trukket tilbage.

e APV skal gemmes i 20 ar.

e Borns fodselsdag (af hensyn til omsorgsdage)
slettes 5 ar efter barnet fylder 7 ar, ellers
umiddelbart ved anszttelsens opher.

e  Evalueringer fra elever slettes, nar eleven stopper.

e Ved arbejdsskader gemmes oplysninger 1 20 ar.

Oplysninger om censorer:
e  Slettes som udgangspunkt efter 5 4r.

Oplysninger om praktikanter:
e Slettes efter praktikperiodens ophor.

Oplysninger om timelonnede
o Gemmesi 5 ar ift. revision

Oplysninger om bestyrelsesmedlemmer:
e Navne vil fremga af referater, andre oplysninger
gemmes 15 dr ift. revision

Personoplysninger indsamles kun i det omfang det er relevant
for skolens formal. Personoplysninger opbevares sa de kun er
tilgengelige for de relevante medarbejdere. Folsomme
personoplysninger opbevares i et ESDH-system, der folger
forordningens krav om sikkerhedsmassige foranstaltninger.
Oplysningerne slettes 1 henhold til geeldende lovgivning.
Kommunikation der indeholder fortrolige eller folsomme
personoplysninger sker via sikre kommunikationsforbindelser.
Der indhentes samtykke til behandling af personoplysninger,
som der ikke anden hjemmel til behandling af.

2) Hvis det er muligt,
en generel
beskrivelse af de
tekniske og
organisatoriske
sikkerhedsforanstaltn
inger omhandlet i
artikel 32, stk. 1.
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Samtykkeerklaring til brug af billeder af ansatte pa Gefion
Gymnasium

Dato:

Offentliggorelse af billeder af genkendelige personer pa internet, hjemmesider, sociale medier,
studiekort, 1 skriftligt oplysningsmateriale mv. betragtes som en elektronisk behandling af
personoplysninger. Dette gelder uanset om billedet er ledsaget af en tekst, der identificerer den
pagzldende.

Databeskyttelsesforordningens regler skal derfor vare opfyldt, for at en sadan behandling lovligt
kan finde sted.

Pa baggrund heraf onsker Gefion Gymnasium at indhente dit samtykke til, i hvilket omfang Gefion
Gymnasium ma anvende billeder, hvorpa du er afbilledet.

Formalet med at anvende billeder, hvorpa du er afbilledet, er bla. for at kunne vise, hvilke ansatte
vi har pa hjemmesiden, hvilke aktiviteter der finder sted pa Gefion Gymnasium samt for at
illustrere dagligdagen pa vores Gymnasium.

Nervarende samtykke kan til enhver tid trakkes tilbage ved henvendelse til uddannelsesleder
Andreas Moller Lange, aml@gefion-gym.dk, tlf. 21354741 samt databeskyttelsesriadgiver Anne
Schultz. E-mail: ansc@itcfyn.dk. Telefonnummer: 51383253. Sifremt samtykket tilbagetrakkes vil
Gefion Gymnasium soerge for, at billeder slettes.

Tilbagetrakning af samtykke galder kun for fremtidig brug af billeder.
Gefion Gymnasium opbevarer dine billeder i 5 dr fra udgangen af indevarende ar
Jeg giver hermed samtykke til at Gefion Gymnasium ma benytte billeder, hvor jeg er pa, i de

brugssituationer, der er afkrydset nedenfor:

Jeg giver samtykke til, at Gefion Gymnasium ma bruge billeder, hvor jeg er pa, sammen med mit
navn i publikationer saisom folder til Orienteringsaften, skolebladet Fusion, folder der informerer
om studieretninger udsendt af Gefion Gymnasium

Jeg giver samtykke til, at Gefion Gymnasium ma anvende billeder, hvor jeg er pa, pa Gefion
Gymnasiums hjemmeside

Jeg giver samtykke til, at Gefion Gymnasium ma bruge billeder, hvor jeg er pa, pa de af skolen
anvendte sociale medier; Facebook

/  -2019

Underskrift
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Nar du sgger job hos Gefion Gymnasium

Information om rettigheder — nar du seger job hos Gefion Gymnasium

Du har sogt en ledig stilling her hos os, og for at kunne besvare din ansegning har vi
registreret dit navn og din adresse i vores it-system.

Med denne skrivelse vil vi informere dig om, at du har nogle rettigheder fordi vi har
registreret oplysninger om dig i vores it-system. Samtidig vil vi informere dig om hvordan vi
behandler din ansegning, og dermed om formalet med at vi registrerer oplysninger om dig.

Sddan arbejder vi med din ansegning

Nir Gefion Gymnasium laser din ansegning, vurderer vi konkret dine kvalifikationer 1
forhold til stillingen. Et ansattelsesudvalg gennemgar alle ansogninger nar ansegningsfristen
er udlobet, og aftaler hvem vi indbyder til en personlig samtale med udvalget.

Gefion Gymnasiums mal er at besatte den ledige stilling med den anseger som er bedst
kvalificeret. Efter de personlige samtaler vil vi ofte soge yderligere oplysninger om den
anseger, som vi finder bedst kvalificeret, hvis han eller hun samtykker. Vi indhenter
oplysninger om ansegeren hos ansegerens nuverende eller tidligere arbejdsgiver.

Det kan ogsa veare, vi beder ansogeren selv sende os flere oplysninger.

De allerfleste gange far vi ingen negative oplysninger af betydning om ansegeren.

Nir vi har besat stillingen, sender vi et skriftligt afslag til de ovrige ansogere sammen med
deres bilag. De ansogere som har varet til samtale, forsoger vi ogsa at kontakte telefonisk.
Hvis du siger nej til, at vi kan sege yderligere oplysninger om dig, méa du forvente at fa afslag
pa din ansegning. Hvis du siger ja, og vi finder oplysninger, som gor os betenkelige ved at
ansatte dig, far du oplysningerne til kommentering inden vi tager stilling til, om vi skal afsld
at ansette dig.

Du fir en frist til at kommentere oplysningerne.

Dine rettigheder

Du har nogle rettigheder 1 forbindelse med vores behandling af din ansegning fordi den i
meget vidt omfang foregar elektronisk:

®  Ret #il at se oplysninger (indsigtsret)

Du har ret til at fa indsigt i de oplysninger, som vi behandler om dig, samt en rakke
ydetrligere oplysninger.

o Rer 11/ berigtigelse (rettelse)
Du har ret til at fa urigtige oplysninger om dig selv rettet.

o Rer #i/ sletning

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk

103


mailto:info@gefion-gym.dk

S . GEFION
“. & GYMNASIUM

I swrlige tilfelde har du ret til at fa slettet oplysninger om dig, inden tidspunktet for
vores almindelige generelle sletning indtraffer.

o Ret 11l begransning af behandling

Du har visse tilfelde ret til at fa behandlingen af dine personoplysninger begranset.
Hvis du har ret til at fd begranset behandlingen, ma vi fremover kun behandle
oplysningerne — bortset fra opbevaring — med dit samtykke, eller med henblik pa at
retskrav kan fastlegges, gores gxldende eller forsvares, eller for at beskytte en person
eller vigtige samfundsinteresser.

o  Ret 11l indsigelse

Du har i visse tilfaelde ret til at gore indsigelse mod vores eller lovlige behandling af dine
personoplysninger.

Du kan ogsi gore indsigelse mod behandling af dine oplysninger til direkte
markedsforing.

o Ret 11l dataportabilitet

Du har i visse tilfaelde ret til at modtage dine personoplysninger i et struktureret, almindeligt
anvendt og maskinlasbart format samt at fa overfort disse personoplysninger fra én
dataansvarlig til en anden uden hindring.

Dine rettigheder er beskrevet i databeskyttelsesforordningens kap. 3.
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Retningslinje om fortegnelser over
behandlingsaktiviteter - for elever mw.

Anvendelsesomrade

Retningslinje om fortegnelser over behandlingsaktiviteter er udarbejdet i overensstemmelse
med kravene i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sidanne oplysninger og om ophzvelse af direktiv 95/46/EF (betegnet
”forordningen” i det folgende) og gwlder for alle ansatte pa Gefion Gymnasium, der
behandler personoplysninger, samt for samarbejdspartnere (databehandlere), der udferer
opgaver pa vegne af Gefion Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium forer de lovpligtige
fortegnelser over behandlingsaktiviteter, som efter anmodning skal stilles til radighed for
Datatilsynet. Fortegnelserne kan ligeledes anvendes som hjzlp til at sikre, at der foreligger et
grundlag for vurdering af risici for behandling af personoplysninger.

Fortegnelserne skal som hovedregel laves pa hovedformalsniveau — eksempelvis
”personaleadministration”. Der kan dog vare fordele ved at nedbryde fortegnelserne i
2 3

delformal — eksempelvis “ansattelse”, “under ansattelsesforholdet” og “efter
ansaxttelsesophor”.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske,
tysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet ’behandling” dekker over enhver
aktivitet eller en rackke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, ndring, segning, formidling og
sletning.
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Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afgor,
til hvilke formal og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pd den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.

Databeskyttelsesrddgiveren (DPO) er en uathengig person med ekspertise i databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og radgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesradgiveren er en integreret del af
Getion Gymnasium, og kan efter omstendighederne have andre arbejdsopgaver.

Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en
risikovurdering af behandlingen af personoplysninger.

Tekniske sikkerhedsforanstaltninger er blandt andet antivirusprogrammer og firewalls, som
sikrer, at uvedkommende ikke kan fa adgang til it-systemer med personoplysninger.
Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at vores medarbejdere er
instrueret i og uddannet til at handtere behandlingen af personoplysningerne korrekt og
sikkert.

Den dataansvarliges fortegnelse over behandlingsaktiviteter

I henhold til forordnings artikel 30, stk. 1, skal Gefion Gymnasium, nar vi er dataansvarlige
myndighed, fore en fortegnelse over vores behandlingsaktiviteter — dvs. en fortegnelse over
savel almindelige som folsomme personoplysninger.

Gefion Gymnasiums fortegnelse skal som minimum indeholde kontaktoplysninger pa
Gefion Gymnasium samt vores databeskyttelsesradgiver. Hvis vi er falles dataansvarlige med
en anden dataansvarlig, skal denne dataansvarlig ligeledes fremga af fortegnelsen.

I fortegnelsen skal der vaere en beskrivelse af formalet med databehandlingen. Det kan i
mange tilfalde vaere muligt at samle flere behandlingsaktiviteter i ét sammenhangende logisk
formal — eksempelvis ”sagsbehandling” eller ”personaleadministration”.

Fortegnelsen skal give et klart overblik over hvilke personoplysningskategorier vi behandler,
eksempelvis ”identifikationsoplysninger”, ”’billeder”, helbredsoplysninger”. Derudover skal
vi beskrive hvilke kategorier af registrerede vi behandler personoplysninger om, eksempelvis

2 2

“ansatte”, “elever” og /eller forzldre”.

Hvis Gefion Gymnasium far hjzlp til at behandle personoplysninger af en databehandler
eller hvis vi videregiver personoplysninger til en ny dataansvarlig, skal dette fremga af
fortegnelsen. Her skal det ogsd besktives, hvorvidt oplysningerne ovetlades/videregives til
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lande uden for EU, ligesom det skal fremga hvad hjemmelsgrundlaget for
ovetladelsen/videregivelsen er.

I videst muligt omfang skal Gefion Gymnasium beskrive, hvornar vi patenker at slette
personoplysningerne igen, samt hvilke tekniske og organisatoriske foranstaltninger vi har
indfort for at mindske risikoen i forhold til den registreredes rettigheder og
frihedsrettigheder, nar vi behandler dennes oplysninger.

Se endvidere bilag 1, hvor kravene til dataansvarliges fortegnelse er oplistet.

Databehandlers fortegnelse over kategorier af behandlingsaktiviteter

Nir Gefion Gymnasium behandler personoplysninger pa vegne af en anden dataansvarlig, er
vi databehandlere.

I tilfelde af at Gefion Gymnasium er databehandlere, er vi forpligtet til at fore en fortegnelse
over alle de kategorier af behandlingsaktiviteter, som vi foretager pa vegne af den
dataansvarlige.

Fortegnelsen skal som minimum indeholde kontaktoplysninger pa Gefion Gymnasium samt
kontaktoplysninger pa den dataansvarlige, herunder dennes reprasentant og eventuelle
databeskyttelsesradgiver.

Som databehandlere er Gefion Gymnasium udelukkende forpligtet til at fore en fortegnelse
over de kategorier af behandlingsaktiviteter, som vi foretager pa vegne af den dataansvarlige.

Hvis Gefion Gymnasium far hjzlp til at behandle personoplysninger af en
underdatabehandler skal dette fremga af fortegnelsen. Her skal det ogsd beskrives, hvorvidt
oplysningerne overlades til lande uden for EU, ligesom det skal fremga hvad
hjemmelsgrundlaget for overladelsen er.

I videst muligt omfang skal Gefion Gymnasium beskrive hvilke tekniske og organisatoriske
foranstaltninger, vi har indfort for at mindske risikoen 1 forhold til den registreredes
rettigheder og frihedsretticheder, nir vi behandler dennes oplysninger pa vegne af den
dataansvarlige.

Se endvidere bilag 2, hvor kravene til databehandlers fortegnelse er oplistet.

Formkrav og opdatering
Fortegnelsen skal foreligge i skriftlig og elektronisk form.

Fortegnelsen skal opdateres lobende, siledes Gefion Gymnasium altid pa anmodning kan
levere et korrekt overblik over vores behandlingsaktiviteter til Datatilsynet.
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Kontrol og dokumentation

Gefion Gymnasium skal sikre, at vi lobende foretager en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.

Gefion Gymnasium skal kunne dokumentere (pavise), at:

- Fortegnelsen er udarbejdet, og at den opfylder minimumskravene, som beskrevet 1

denne retningslinje
- Fortegnelsen foreligger skriftligt og 1 elektronisk format
- Den lobende kontrol overholdes

Dokumentejer, godkender og versionering
Ejer: Bettina Poulsen

Godkender: Andreas Moller Lange

Dato Version Forfatter ZEndringsbeskrivelse

23.01.2018 1.0 JUS -

30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Bilag 1:

Dataansvarliges fortegnelse over behandlingsaktiviteter

Den dataansvarliges fortegnelse skal som minimum indeholde folgende oplysninger:

a) Navn pa og
kontaktoplysninger pa
Gefion Gymnasium og,
hvis det er relevant, den
talles dataansvarlige, den
dataansvarliges
representant og
databeskyttelsesradgiveren

Dataansvarlig:

Gefion Gymnasium
Oster Voldgade 10
1350 Kgbenhavn K
TIf. 33 96 41 41
Info@gefion-gvm.dk

Kontaktperson hos dataansvarlig:
Andreas M. Lange
Uddannelsesleder

TIf: 21354741
aml@gefion-gym.dk

Gefion Gymnasiums databeskyttelsesradgiver
(DPO):

Anne Schultz

TIf.: 51 38 32 53

ansc@itcfyn.dk
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b) Formalene med
behandlingen

Behandling af optag/registrering

Kontakt til eleven

Identificering af eleven

Kontakt til forzldre/varger ved ikke-myndige elever

Hensyn til elevens onske om hemmeligholdelse af
adresse

Indberetning til SU
Kontakt med tidligere uddannelsesinstitutioner

Administration af elevens skifte mellem to
uddannelsesinstitutioner

Inddeling i klasser

Overforsel/oprettelse af SPS-stotte
Udstedelse at Ungdomskort
Indberetning til taxametertilskud, UU,
eksamenskarakterer mv.

Adgang til leeringsportaler

For at kunne blive opkravet fakturaer for
elevbetaling eller bortkomne boger

For at kunne vere tilknyttet uddannelsen

Kontrol med, at eleven modtager tilstrakkelig
undervisning (studieaktivitet)

Fastholdelsestiltag

Karaktergivning

Vurdering af standpunkt/oprykning
Sammensatning af uddannelsesforlob

Kontrol med snyd

Sikkerhedsforanstaltninger for elever

Registrering af helbredsoplysninger for at kunne tage
hensyn, for at have grund til fritagelse i bestemte fag,
for at kunne handle korrekt ved akut opstdede
sygdomsudbrud, for at kunne dispensere fra normale
cksamensomstandigheder

For at kontrollere om eleven er berettiget til at
fortsaette pa uddannelsen

dokumentation for sanktioner eller bortvisning
Markedsforing

Identifikation ifm. bortkomne
cksamensbeviser/udskrivning af kopi af
eksamensbevis/merit

Revision

At komme i kontakt med forhenvaerende elever fx i
forbindelse med manglende aflevering af boger eller
klagesager efter afsluttet uddannelse.

Statistik (UVM)

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-

gym.dk

110


mailto:info@gefion-gym.dk

“. GEFION
< GYMNASIUM

c) En beskrivelse af
kategorierne af
registrerede og
kategorierne af
personoplysninger

Registrerede:
Elevansogere

Elever
Introduktionsholdselever
Besogsdagselever

Kategorier af

Personoplysningernes

familie/ familiemassige-sociale
forhold

personoplysninger karakter

Navn, adresse Almindelig

Evt. Oplysninger om hemmeligt Almindelig

navn, adresse m.v.

Cpr-nummer Almindelige
Telefonnummer Almindelige
tl"ﬂk.nyt.nmg til en eller flere Almindelig
institutioner

Oplysninger om nar Almindelig/falsom

afhangig af relationen

Nationalitet

Almindelig/kan vere
falsom, hvis det siger
noget om etnicitet/race

Systembrugeroplysninger Almindelige
Betalingsoplysninger Almindelige
Fravarsoplysninger - andet end

vedr. Almindelige
sygdom/helbredsoplysninger
Bedommelsesoplysninger Almindelige
Deltagelse i hold/fag og Almindelige
faggrupper

Registrering af snyd ved Almindelige
eksamen

Logning af internetbrug,

herunder i forbindelse med Almindelige
eksamen

Helbredsoplysmgger, herunder Folsomme
sygdom og handicap

Sanktioner, f.eks. advarsler Almindelige
Blﬂeder pa Lectio og pa Almindelige
studiekort

Billeder pa hjemmeside,

Facebook, Almindelige
markedsforingsmateriale.
Opgave-/eksamensbesvarelser Almindelig

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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e US2000 (SU).

e Ungedatabasen (Ungdommens
Uddannelsesvejledning (UU) og jobcentre, nar
15-25 ar), ungedatabasen skal ogsd have
oplysninger om gennemforelse.

e Kuyvalitets- og tilsynsstyrelsen (SPS - SPS2005

via US2000).
e SKAT (EFI).
d) De kategorier af e Revision
modtagere, som '

personoplysningerne er e Aktivitetsindberetning,

eller vil blive videregivet Taxameterindberetning, XPRS —

til, herunder modtagere i Undervisningsministeriet.

tredjelande o  Bekraftelse af studieaktivitet over for
Udlendingestyrelsen.

e Netprover.dk

e Rigsarkivet

e Andre skoler ved skoleskift

e Andre skoler ved videresending af ansoegere til
2./3.-prioritet

® For enkelte klasser pd studieture bliver der

udvekslet navneoplysninger med lande uden for

EU.
e) Hvor det er relevant, Navne og evt. kon pa elever ved
overforsler af indkvartering pa studieture i USA og
personoplysninger til et Indien.
tredjeland, herunder
angivelse af dette
tredjeland.
f) Hvis det er muligt, de e Eksamensbevis og nedvendige oplysninger for
forventede tidsfrister for udarbejdelse heraf: 30 ar
sletning af de forskellige e Identifikationsoplysninger, oplysninger om
kategorier af oplysninger SPS/SU, oplysninger der er nodvendige for at
udstede attestationer for gennemfort undervisning
(merit), og ovrige elevoplysninger: 10 ar efter
eleven forlader skolen
e  Oplysninger som er relevant ift.
bogferingsloven: 5 ér
Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 112
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@) Hvis det er muligt, en Personoplysninger indsamles kun i det omfang det
generel beskrivelse af de er relevant for skolens formal. Personoplysninger
tekniske og opbevares sa de kun er tilgengelige for de relevante
organisatoriske medarbejdere. Folsomme personoplysninger
sikkerhedsforanstaltninger opbevares i et ESDH-system, der folger
omhandlet i artikel 32, forordningens krav om sikkerhedsmassige

stk. 1. foranstaltninger. Oplysningerne slettes i henhold til

gaeeldende lovgivning. Kommunikation der
indeholder fortrolige eller folsomme
personoplysninger sker via sikre
kommunikationsforbindelser. Der indhentes
samtykke til behandling af personoplysninger, som
der ikke anden hjemmel til behandling af.

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K 113
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk



mailto:info@gefion-gym.dk

S . GEFION
.. < GYMNASIUM

Retningslinje om de registreredes
rettigheder — for elever mw.

Anvendelsesomrade

Retningslinje om de registreredes rettigheder er udarbejdet i overensstemmelse med kravene
i Europa-Patlamentets og Ridets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sidanne oplysninger og om ophavelse af direktiv 95/46/EF (betegnet ”forordningen” i
det folgende) og galder for alle ansatte pa Gefion Gymnasium, der behandler
personoplysninger.

Formal

Formalet med denne retningslinje er at sikre, at Gefion Gymnasium altid er 1 stand til at
iagttage de registreredes retticheder.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstis en fysisk person, der direkte eller
indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske,
fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrorer, fx medarbejdere, elever,
leverandorer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet ’behandling” dekker over enhver
aktivitet eller en rakke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vare
indsamling, registrering, organisering, systematisering, opbevaring, zndring, segning, formidling og
sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller ssmmen med andre afgor,
til hvilke formél og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fore
fortegnelse over behandlingskategorier, der fores pa vegne af den dataansvarlige.
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Databeskyttelsesrddgiveren (DPO) er en uathengig person med ekspertise i databeskyttelsesret og
—praksis, der skal inddrages i alle sporgsmal om databeskyttelse og radgive om de databeskyttelsesretlige
regler hos Gefion Gymnasium. Databeskyttelsesrddgiverens funktion er at understotte, at den Gefion
Gymnasium overholder reglerne i forordningen. Databeskyttelsesridgiveren er en integreret del af
Gefion Gymnasium, og kan efter omstendighederne have andre arbejdsopgaver.

De registreredes rettigheder

De personer, som Gefion Gymnasium behandler personoplysninger om, har en rakke
rettigheder 1 henhold til databeskyttelsesforordningen, som vi som dataansvarlig skal iagttage.

De registreredes rettigheder er
e  Oplysningspligt (artikel 13 og 14)
e Ret til indsigt (artikel 15)
e Ret til berigtigelse (artikel 106)
e Ret til sletning (artikel 17)
e Ret til begraensning af behandling (artikel 18)
e Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling (artikel 19)
e Ret til dataportabilitet (artikel 20)
e Ret til indsigelse (artikel 21)

e Ret til ikke at vare genstand for en afgorelse, der alene er baseret pa automatisk
behandling, herunder profilering (artikel 22)

Oplysningspligten adskiller sig fra de ovrige rettigheder, idet Gefion Gymnasium som
dataansvarlig skal sorge for at iagttage dette pa eget initiativ, hvorimod de andre rettigheder
skal iagttages efter anmodning fra den registrerede.

Selvom der er tale om en rettighed, er Gefion Gymnasium saledes i forhold til
oplysningspligten forpligtet til at iagttage denne uanset, om den registrerede har anmodet
herom.

Pa dataansvarliges initiativ - oplysningspligten

(databeskyttelsesforordningens artikel 13 og 14)

Vi skelner altid mellem den situation, hvor Gefion Gymnasium indsamler personoplysninger
hos den registrerede og den situation, hvor Gefion Gymnasium indsamler oplysninger om den
registrerede hos andre end den registrerede.

Indsamling hos den registrerede (artikel 13)

Nir Gefion Gymnasium indsamler personoplysninger direkte hos den registrerede, skal vi
opfylde vores oplysningspligt samtidig med indsamlingen.

Hvis den registrerede eksempelvis udfylder en blanket, og efterfolgende giver den til os, kan
vi med fordel opfylde vores oplysningspligt i blanketten.

Oplysningspligten skal opfyldes i forbindelse med hvert databehandlingsformal.

Se endvidere bilag A og bilag A1, som oplister de oplysninger, der skal gives.
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Indsamling hos andre end den registrerede (artikel 14)

Personoplysninger indsamles hos andre end den registrerede, nar Gefion Gymnasium har
faet personoplysningerne fra eksempelvis andre dataansvarlige, herunder andre offentlige
myndigheder.

Opfyldelsen af denne oplysningspligt skal ske sa tidligt som muligt efter indsamlingen af

personoplysningerne hvilket betyder, at vi som hovedregel giver de pakrevede oplysninger til

den registrerede znden for 10 dage.
Oplysningspligten skal opfyldes i forbindelse med hvert databehandlingsformal.
Se endvidere bilag A og bilag A1, som oplister de oplysninger, der skal gives.

Efter anmodning fra den registreredem

Ret til indsigt
(databeskyttelsesforordningens artikel 15)

Efter denne bestemmelse har den registrerede ret til at se de personoplysninger, som Gefion
Gymnasium behandler om den pigxldende. Derudover har den registrerede ret til at
modtage en rekke oplysninger, om de behandlinger, Gefion Gymnasium foretager, hvori
den registrerede optreder.

Pa baggrund heraf har den registrerede mulighed for at folge med i om de pagzldende
personoplysninger er korrekte og ajourferte, samt om behandlingen er lovlig.

Som offentlig myndighed kan Gefion Gymnasium undlade at imodekomme
indsigtsanmodning, hvis oplysninger kan undtages efter reglerne i offentlighedslovens §§ 19-
29 og § 35.

Hyvis den registrerede anmoder om indsigt, udleverer Gefion Gymnasium en liste med
beskrivelse af:

e Formalet med behandlingen af personoplysningerne

e Kategorier af personoplysninger, eksempelvis ’helbredsoplysninger”,
kontaktoplysninger” mv.

e Modtagere af personoplysninger, som personoplysningerne videregives til

e Tidsrummet for databehandlingen, dvs. hvor lang tid Gefion Gymnasium agter at
gemme oplysningerne

e Retten til at bede Gefion Gymnasium om at berigtige oplysninger

e Klageadgange til Datatilsynet

e Hvorfra oplysningerne stammer, sifremt de ikke er indsamlet hos den registrerede

e De fornedne garantier, som Gefion Gymnasium har gjort 1 tilfzelde af overforsel til
3.Jande

Hvis Gefion Gymnasium modtager en indsigtsanmodning, der er meget omfangsrig, kan vi
anmode den registrerede om en pracisering af anmodningen. Det bemarkes dog, at safremt
den registrerede ikke onsker at pracisere anmodningen, ma Gefion Gymnasium ikke afvise

10 De naevnte rettigheder er udvalgt pa baggrund af skolens behandlingsaktiviteter og atbejdsomrader.
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anmodningen. I tilfaelde heraf er vi forpligtet til at give indsigt 1 alle de pagzldende
personoplysninger.

Born

Hvis en foraldremyndighedshaver ensker at fa indsigt i hvilke personoplysninger, Gefion
Gymnasium behandler om den pagaldendes barn, skal vi foretage en konkret vurdering af
barnets modenhedsniveau. Udgangspunktet er, at unge selvstendigt kan bede om indsigt, nar
de er 15 ar. Getion Gymnasium kan i visse tilfalde give svaret pa anmodningen til savel den
unge som forzldrene, men det vil bero pa en konkret vurdering.

Kontakt Gefion Gymnasiums DPO i tvivlstilfzlde:
Anne Schultz
TIf.: 51 38 32 53

E-mail ansc@itcfvn.dk

Ret til berigtigelse
(databeskyttelsesforordningens artikel 16)

Efter denne bestemmelse har den registrerede ret til at fa forkerte personoplysninger om sig
selv rettet, samt at fa fuldstendiggjort ufuldstandige personoplysninger.

Det er vigtigt at bemaerke, at Gefion Gymnasium pa trods af ovenstdende, stadig har en
selvstendig pligt til at ajourfere personoplysninger.

I de tilfzlde, hvor Gefion Gymnasium ikke er enige med den registrerede om, at
oplysningerne er urigtige, er vi som udgangspunkt ikke forpligtet til at berigtige dem,
eksempelvis hvis der ikke er enighed om et modenotat. I sa fald serger vi for at lave en
tilfojelse til de omstridte oplysninger, hvoraf det fremgar at der er uenighed om
personoplysningernes rigtighed.

Visse sager, kan indeholde faglige eller subjektive vurderinger af en registreret, cksempelvis
en rektors faglige vurdering af en elev, som den registrerede ikke er enig i. I denne situation
sorger vi for at lave en tilfgjelse til de omstridte oplysninger, hvoraf det fremgir at der er
uenighed om personoplysningernes rigtighed.

Gefion Gymnasium serger for at underrette eventuelle databehandlere eller tredjemand,
som vi matte have videregivet de urigtige oplysninger til, saledes denne ligeledes kan
berigtige oplysningerne.

Se endvidere skabelon i bilag B og bilag B2.

”Retten til at blive glemt”
(databeskyttelsesforordningens artikel 17)

Retten til at blive glemt indebzarer, at en registreret, med visse undtagelser, har ret til at fa
slettet personoplysninger om sig selv.

For at fa slettet oplysningerne skal folgende gore sig gxldende:

e Personoplysningerne er ikke lengere nedvendige for at opfylde det formal, de
oprindeligt er indsamlet til

e Den registrerede trekker sig samtykke tilbage
e Den registrerede gor indsigelse mod behandlingen, jf. artikel 21
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e Behandlingen er ulovlig
e Personoplysningerne skal 1 henhold til lovgivningen slettes

Nir Gefion Gymnasium sletter oplysninger, skal vi serge for, at personoplysningerne slettes
endegyldigt; de ma saledes ikke kunne genskabes. Hvis det er teknisk muligt, sletter vi ogsa
oplysningerne fra vores backup.

Det er vigtigt at bemzrke, at vi godt kan behandle de samme personoplysninger til flere
formal. Det er altsa vigtigt, at der sker en formalsbestemt sletning.

Det bemaerkes, at Gefion Gymnasium pa trods af ovenstaende, stadig har en selvstendig
pligt til at slette personoplysninger, som ikke leengere er nodvendige have i relation til de
formal, hvortil personoplysningerne behandles.

Retten til at blive glemt er saledes som udgangspunkt kun relevant, nar en registreret person
anmoder om sletning for det tidspunkt, som Gefion Gymnasium har oplyst til den
registrerede.

Gefion Gymnasium serger for at underrette eventuelle databehandlere eller tredjemand,
som vi matte have videregivet personoplysningerne til, saledes denne ligeledes kan slette
oplysningerne, 1 tilfzelde af at vi skal imedekomme sletningsanmodningen.

Undtagelser til retten til at blive glemt

Gefion Gymnasium er ikke forpligtet til at slette personoplysninger, som vi 1 medfer af vores
offentlige myndighedsudevelse er forpligtet til behandle, eksempelvis notater i henhold til
offentlige myndigheders notatpligt, eller saifremt vi behandler personoplysningerne som led i
overholdelsen af en retlig forpligtelse.

Ret til begraensning af behandling
(databeskyttelsesforordningens artikel 18 og 19)

Efter denne bestemmelse har den registrerede i visse tilfzelde ret til at fa begrenset

behandlingen af sine personoplysninger. Herefter ma Gefion Gymnasium ikke behandle den

pagaldendes personoplysninger pa andre mader end opbevaring.

Gefion Gymnasium skal begrense behandlingen, hvis

e Den registrerede mener, at de personoplysninger, vi behandler, er forkerte

e Behandlingen er ulovlig, og den registrerede modsztter sig sletning, men anmoder om
begransning af anvendelsen

e Oplysningerne er ikke lengere nodvendige til den pagzldende behandling, men de er
nedvendige i forbindelse med fastleggelse af retskrav

e Den registrerede har gjort indsigelse mod behandlingen

Gefion Gymnasium kan kun foretage anden behandling end opbevaring, hvis vi far den
registreredes samtykke eller hvis det er nedvendigt for at overholde vores forpligtelser i
henhold til lovgivningen, eksempelvis offentlighedslovens regler om aktindsigt.

Nir vi begrenser oplysningerne, kan vi eksempelvis gore oplysningerne utilgengelige for
brugerne 1 systemet eller flytte de omstridte oplysninger over 1 et andet behandlingssystem.
Hvis oplysningerne er offentliggjort pa Gefion Gymnasiums hjemmeside, skal de
midlertidigt fjernes.
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Gefion Gymnasium underretter den registrerede, databehandlere og eventuelle tredjemaend
inden vi ophzver en begrensning af behandling.

Ret til dataportabilitet
(databeskyttelsesforordningens artikel 20)

I visse tilfelde har den registrerede ret til at fa udleveret de personoplysninger, som
pagxldende har givet til os. Personoplysningerne skal gives i et struktureret og maskinlasbart
format.

Formalet med dataportabilitet er, at give den registrerede en oget kontrol over sine
personoplysninger.

For at fa personoplysningerne udleveret skal

3. Gefion Gymnasiums behandling vare baseret pa et samtykke eller nodvendig af hensyn
til opfyldelsen af en kontrakt

4. Den registrerede selv have givet Gefion Gymnasium sine personoplysninger.

Retten til dataportabilitet finder ikke anvendelse, nar behandlingen henhorer under offentlig
myndighedsudevelse, som Gefion Gymnasium er palagt.

Hvis den registrerede anmoder om det, skal Gefion Gymnasium overfore
personoplysningerne til en anden dataansvarlig, safremt det er teknisk muligt. Det kunne
eksempelvis vaere fra Gefion Gymnasium til en anden skole i tilfalde af skoleskift. I denne
situation er Gefion Gymnasium ansvarlig for at oplysningerne overfores sikkert og krypteret,
saledes oplysningerne ikke kommer til uvedkommendes kendskab.

Hvis Gefion Gymnasium skal modtage personoplysninger fra en anden dataansvarlig er det
vigtigt, at vi sikrer, at vi behandler de modtagne personoplysninger pa et lovligt grundlag.
Hyvis vi vurderer, at vi har faet flere oplysninger end hvad vi har brug for, er vi forpligtet til at
slette disse oplysninger, medmindre den registrerede beder os specifikt om at gemme dem.

Ret til indsigelse
(databeskyttelsesforordningens artikel 21)

Efter denne bestemmelse har den registrerede mulighed for at gore indsigelse mod en ellers
lovlig behandling af sine personoplysninger.

Retten til indsigelse galder kun hvis behandlingen er nodvendig af hensyn til udferelse af
opgave i samfundets interesse eller som henhoter under offentlig myndighedsudavelse'.
Hvis Gefion Gymnasium modtager en indsigelsesanmodning, skal vi siledes pa ny vurdere
om behandlingen er lovlig. Hvis vi vurderer at behandlingen fortsat er lovlig, skal vi forklare
den registrerede dette.

Krav til optyldelse af de registreredes retticheder

Udgangspunktet er, at det er den dataansvarlige, der er ansvarlig for at iagttage de
registreredes rettigheder. Der er dog ikke noget til hinder for, at den dataansvarlige
uddelegerer opgaven til en databehandler, eksempelvis i databehandleraftalen.

u Retten til indsigt geelder ogsa ift. interesseafvejningsreglen, som dog ikke gaelder for offentlige myndigheder.
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big il
Nir Gefion Gymnasium kommunikerer med en registreret, sker det altid skriftligt, med
mindre den registrerede specifikt har anmodet om en mundtlig besvarelse. Endvidere sikrer
vi os, at kommunikationen altid sker pa en kortfattet, lettilgaengelig og forstaelig made.

Hvis Gefion Gymnasium modtager en anmodning fra den registrerede, skal vi uden unedig
forsinkelse, og senest en maned efter modtagelsen af anmodningen, give den registreret svar.
I swrlige tilfxlde kan denne frist forlenges 1 op til 3 maneder, safremt der er ekstraordinzre
arsager hertil.

Kontakt Gefion Gymnasiums DPO i tvivlstilfelde:
Anne Schultz

TIf.: 51 38 32 53
F-mail ansc@itcfyn.dk

Hvis Gefion Gymnasium efter behandlingen af anmodningen finder, at denne ikke kan
imedekommes, giver vi en skriftlig begrundelse, og vi vedlegger ligeledes en klagevejledning
til Datatilsynet.

Gefion Gymnasium skal som udgangspunkt besvare anmodninger, der relaterer sig til de
registreredes rettigheder, uden beregning. Dette kan fraviges, safremt der er tale om gentagne
anmodninger, der er “abenbart grundlese eller overdrevne”. I tilfelde heraf kan den
dataansvarlige ligeledes naxgte at besvare anmodningen.

Kontakt Gefion Gymnasiums DPO i tvivlstilfzlde:
Anne Schultz

Tif.: 51 38 32 53

E-mail ansc@itcfyn.dk

Kontrol og dokumentation

Gefion Gymnasium sikrer, at der lobende foretages en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Gefion Gymnasium.
Gefion Gymnasium skal kunne dokumentere (pavise):

- Opfylder vores oplysningspligt

- Overholder den registreredes rettigheder

- At den lobende kontrol med denne retningslinje overholdes
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Dokumentejer, godkender og versionering

Ejer: Bettina Poulsen
Godkender: Andreas Moller Lange

Dato Version Forfatter ZEndringsbeskrivelse
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30. maj 2018 2.0 MSI Tilrettet med Gefion
Gymnasiums oplysninger
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Bilag A Skabelon — Underretning om indsamling af oplysninger
Vejledning til brug af skabelonen

Dele af skabelonen skal kun anvendes i det omfang, teksten er relevant for jeres behandling
af personoplysninger om den registrerede. I sa fald er teksten/afsnittet opsat med en kursiv
skrifttype. Det betyder f.eks., at punkt 2 kun skal anvendes, hvis I har en
databeskyttelsesradgiver. De steder, hvor teksten optrader [saledes], er det hensigten, at dette
udfyldes af jer som dataansvarlig.

Enkelte steder kan der i skabelonen forekomme ((tekst i dobbelt parentes)). Dette er en
kommentar til dig, der benytter skabelonen, og ber fjernes fra den endelige udgave.
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Underretning om indsamling af personoplysninger

Gefion Gymnasium sender dig dette brev for at orientere dig om, at vi har modtaget
oplysninger om dig. Efter databeskyttelsesforordningens artikel 14 skal vi nemlig give dig en
rekke oplysninger, nar vi modtager oplysninger om dig fra andre.

De oplysninger vi skal give dig er folgende:

12. Kontaktoplysninger pa den dataansvarlige — hvordan kontakter du os?
13. Kontaktoplysninger pa databeskyttelsesradgiveren

14. Formalene og retsgrundlaget for behandlingen af dine personoplysninger
15. Kategorier af personoplysninger

16. Modtagere eller kategorier af modtagere

17. Overforsel til modtagere i tredjelande, herunder internationale organisationer
18. Hvor dine personoplysninger stammer fra

19. Opbevaring af dine personoplysninger

20. Retten til at trekke samtykke tilbage

21. Dine rettigheder

22. Klage til Datatilsynet

I det vedlagte bilag A1 finder du en uddybning i forhold til de oplysninger, Gefion
Gymnasium skal give dig. Dette brev er alene til orientering, og sagen giver ikke umiddelbart
anledning til nogen sagsbehandling i forhold til dig.

Har du spergsmil, er du velkommen til at kontakte os.

Du kan se vores kontaktoplysninger i bilag Al.

Med venlig hilsen Gefion Gymnasium
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Bilag A1 — Oplysninger om vores behandling af dine
personoplysninger mv.

1. Gefion Gymnasium er dataansvarlig — hvordan kontakter du os?

Gefion Gymnasium er dataansvarlig for behandlingen af de personoplysninger, som vi har
modtaget om dig.
Du finder vores kontaktoplysninger nedenfor.

Gefion Gymnasium

Oster Voldgade 10

1350 Kobenhavn K
CVR-nr.: 32972012
Telefon: 33 96 41 41

Mail: info@gefion-gym.dk

2. Kontaktoplysning til databeskyttelsesradgiver

Hvis du har spergsmal til vores behandling af dine oplysninger, er du altid velkommen til at
kontakte Gefion Gymnasiums databeskyttelsesradgiver. Du kan kontakte vores
databeskyttelsesradgiver pa folgende mader:

Anne Schultz

TIf.: 51 38 32 53

ansc@itcfyn.dk

Ved brev:

Gefion Gymnasium

Oster Voldgade 10

1350 Kebenhavn K

Att.: Databeskyttelsesradgiver

3. Formalene med og retsgrundlaget for behandlingen af dine personoplysninger

Retsgrundlaget for vores behandling af dine personoplysninger folger af:
Formal:
e Behandling af optag/registrering
e Kontakt til eleven
e Identificering af eleven
Kontakt til forzldre/vaerger ved ikke-myndige elever
Hensyn til elevens onske om hemmeligholdelse af adresse
Indberetning til SU
e Kontakt med tidligere uddannelsesinstitutioner
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e Administration af elevens skifte mellem to uddannelsesinstitutioner

e Inddeling i klasser

e Ovetforsel/oprettelse af SPS-stotte

e Udstedelse af Ungdomskort

e Indberetning til taxametertilskud, UU, eksamenskarakterer mv.

e Adgang til leringsportaler

e Tor at kunne blive opkravet fakturaer for elevbetaling eller bortkomne boger

e For at kunne veare tilknyttet uddannelsen

e Kontrol med, at eleven modtager tilstrekkelig undervisning (studieaktivitet)

e Fastholdelsestiltag

e Karaktergivning

e Vurdering af standpunkt/oprykning

e Sammensztning af uddannelsesforlob

e Kontrol med snyd

e Sikkerhedsforanstaltninger for elever

e  Registrering af helbredsoplysninger for at kunne tage hensyn, for at have grund til fritagelse 1 bestemte
fag, for at kunne handle korrekt ved akut opstiede sygdomsudbrud, for at kunne dispensere fra normale
eksamensomstandigheder

e Tor at kontrollere om eleven er berettiget til at fortsxtte pad uddannelsen

e dokumentation for sanktioner eller bortvisning

e Markedsforing

e Identifikation ifm. bortkomne eksamensbeviser/udskrivning af kopi af eksamensbevis/merit

e Revision

e At komme i kontakt med forhenvarende elever fx i forbindelse med manglende aflevering af bager eller
klagesager efter afsluttet uddannelse.

e  Statistik (UVM)

Hjemmel

e Bekendtgorelse af lov om institutioner for almengymnasiale uddannelser og almen
voksenuddannelse m.v. § 30

e Bekendtgorelse af lov om private institutioner for gymnasiale uddannelser, kap. 4.

e Bekendtgorelse af lov om vejledning om uddannelse og erthverv samt pligt til uddannelse,
beskeftigelse m.v.

e Bekendtgorelse om introduktionskurser og brobygning til ungdomsuddannelserne

e Bekendtgorelse om optagelse pa de gymnasiale uddannelser

e Bekendtgorelse om prover og eksamen i1 de almene og studieforberedende ungdoms- og
voksenuddannelser §20, stk. 1-4

e Bekendtgorelse om statens uddannelsesstotte

e Bekendtgorelse om studie- og ordensregler m.v. i de gymnasiale uddannelser § 8, stk. 1

e Bekendtgorelse om serlige tilskud til specialpadagogisk bistand ved ungdomsuddannelser
m.v.

e Bekendtgorelse om vejledning om valg af ungdomsuddannelse og erhverv

e EU’s Persondataforordning (GDPR) art. 6(1)(e)

e Lov om de gymnasiale uddannelser §25

e Lov om de gymnasiale uddannelser §42, stk. 1-2 + § 43

e Lov om de gymnasiale uddannelser §62
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e Lov om gymnasiale uddannelser § 44, stk. 1 + § 48, stk. 3

e Persondataforordningens art. 9(2)(g)
e Samtykke

e Studie- og ordenstegler pa Gefion Gymnasium

4. Kategorier af personoplysninger

Gefion Gymnasium behandler folgende kategorier af personoplysninger om dig:

Navn, adresse Almindelig
ivxtf Oplysninger om hemmeligt navn, adresse Almindelig
Cpr-nummer Almindelige
Telefonnummer Almindelige
Tilknytning til en eller flere institutioner Almindelig

Oplysninger om nar familie/familiemassige-
sociale forhold

Almindelig/folsom athangig af relationen

Nationalitet

Almindelig/kan vare folsom, hvis det siger
noget om etnicitet/race

Systembrugeroplysninger (UNI-Login,

Gyldendal, Ordbogen.com, Systime, Almindelige
Netprover.dk, etc.)

Betalingsoplysninger Almindelige
Fraversoplysninger - andet end vedr. . .
sygdom/helbredsoplysninger Almindelige
Bedommelsesoplysninger Almindelige
Deltagelse i hold/fag og fagerupper Almindelige
Registrering af snyd ved eksamen Almindelige
Logning af internetbrug, herunder i . .
forbindelse med eksamen Almindelige
Helb.redsoplysmnger, herunder sygdom og Folsomme
handicap

Sanktioner, f.eks. advarsler Almindelige
Billeder pa Lectio og pa studickort Almindelige
Billeder pa b]emmesl('ie, Facebook, Almindelige
markedsforingsmateriale.

Opgave-/eksamensbesvarelser Almindelig

Personoplysninger indsamles kun i det omfang det er relevant for skolens formal.
Personoplysninger opbevares sa de kun er tilgeengelige for de relevante medarbejdere.
Folsomme personoplysninger opbevares i et ESDH-system, der folger forordningens krav
om sikkerhedsmassige foranstaltninger. Oplysningerne slettes 1 henhold til galdende
lovgivning. Kommunikation der indeholder fortrolige eller folsomme personoplysninger sker
via stkre kommunikationsforbindelser. Der indhentes samtykke til behandling af
personoplysninger, som der ikke anden hjemmel til behandling af.
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5. Modtagere eller kategorier af modtagere

Gefion Gymnasium videregiver eller overlader dine personoplysninger til folgende
modtagere:

US2000 (SU).

Ungedatabasen (Ungdommens Uddannelsesvejledning (UU) og jobcentre, nar 15-25 ar),
ungedatabasen skal ogsd have oplysninger om gennemforelse.

Kivalitets- og tilsynsstyrelsen (SPS - SPS2005 via US2000).

SKAT (EFT).

Revision.

Aktivitetsindberetning, Taxameterindberetning, XPRS — Undervisningsministeriet.
Bekrzftelse af studieaktivitet over for Udlendingestyrelsen.

Netprover.dk

Rigsarkivet

Andre skoler ved skoleskift

Andre skoler ved videresending af ansogere til 2./3.-prioritet

For enkelte klasser pa studieture bliver der udvekslet navneoplysninger med lande uden for EU.
Evt. eksterne behandlere ved samtykke fra elev

Evt. andre offentlige myndigheder

Evt. andre databehandlere

6. Overforsel til modtagere i tredjelande, herunder internationale organisationer
Gefion Gymnasium vil i forbindelse med studieture og med dit skriftlige samtykke overfore
dine personoplysninger til modtagere uden for EU og EQS.

Det drejer sig om en samarbejdsskole i Jaipur, Indien samt hoteller i og omkring New York,

USA.

7. Hvor dine personoplysninger stammer fra

Optagelse.dk - Undervisningsministeriet

Fra eleven (ved eftertilmelding)

Fra et andet gymnasium (ved eftertilmelding)
Sociale myndigheder

Elevens vaerge(r)

Lareren/skolen

IT-Center Fyn (oplysninger om I'T-brug)
Sundhedsmyndigheder (ved sygdom eller lidelse)
Ungdommens Uddannelsesvejledning

Lectio

8. Opbevaring af dine personoplysninger

Gefion Gymnasium opbevarer dine personoplysninger i:
Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
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Eksamensbevis og nedvendige oplysninger for udarbejdelse heraf: 30 ar
Identifikationsoplysninger, oplysninger om SPS/SU, oplysninger der er nodvendige for at
udstede attestationer for gennemfort undervisning (merit), og ovrige elevoplysninger: 10 ar
efter eleven forlader skolen

Oplysninger som er relevant ift. bogferingsloven: 5 ar

9. Retten til at traekke samtykke tilbage

Du har til enhver tid ret til at treekke dit samtykke tilbage.

Dette kan du gore ved at kontakte os pa de kontaktoplysninger, der fremgar ovenfor i punkt
1.

Hvis du valger at treekke dit samtykke tilbage, pavirker det ikke lovligheden af vores
behandling af dine personoplysninger pa baggrund af dit tidligere meddelte samtykke og op
til tidspunktet for tilbagetrakningen. Hvis du tilbagetrakker dit samtykke, har det derfor
forst virkning fra dette tidspunkt.

10. Dine rettigheder

Du har efter databeskyttelsesforordningen en rakke rettigheder i forhold til Gefion
Gymnasiums behandling af oplysninger om dig.

Hyvis du vil gere brug af dine rettigheder skal du kontakte os.

Ret #il at se oplysninger (indsigtsret)

Du har ret til at fa indsigt i de oplysninger, som vi behandler om dig, samt en rackke
yderligere oplysninger.

Ret t1/ berigtigelse (rettelse)
Du har ret til at fa urigtige oplysninger om dig selv rettet.
Ret til sletning

I swerlige tilfxlde har du ret til at fa slettet oplysninger om dig, inden tidspunktet for vores
almindelige generelle sletning indtraffer.

Ret til begransning af behandling

Du har visse tilfzlde ret til at fa behandlingen af dine personoplysninger begranset. Hvis du
har ret til at fa begreenset behandlingen, mé vi fremover kun behandle oplysningerne —
bortset fra opbevaring — med dit samtykke, eller med henblik pa at retskrav kan fastlegges,
gores galdende eller forsvares, eller for at beskytte en person eller vigtige
samfundsinteresser.

Ret 11l indsigelse
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Du har i visse tilfalde ret til at gore indsigelse mod vores eller lovlige behandling af dine
personoplysninger.
Du kan ogsa gore indsigelse mod behandling af dine oplysninger til direkte markedsfering.

Ret til dataportabilitet
Du har i visse tilfalde ret til at modtage dine personoplysninger i et struktureret, almindeligt

anvendt og maskinlasbart format samt at fa overfort disse personoplysninger fra én
dataansvarlig til en anden uden hindring,.

Du kan lzse mere om dine rettigheder 1 Datatilsynets vejledning om de registreredes
rettigheder, som du finder pa www.datatilsynet.dk.

11. Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, Getion
Gymnasium behandler dine personoplysninger pa.

Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Bilag B Skabelon — ¥nske om indsigt
Vejledning til brug af skabelonen

Dele af skabelonen skal kun anvendes i det omfang, teksten er relevant for jeres behandling
af personoplysninger om den registrerede. I sa fald er teksten/afsnittet opsat med en kursiv
skrifttype. De steder, hvor teksten optrader [saledes], er det hensigten, at dette udfyldes af
jer som dataansvarlig.

Enkelte steder kan der 1 skabelonen forekomme ((tekst 1 dobbelt parentes)). Dette er en
kommentar til dig, der benytter skabelonen, og ber fjernes fra den endelige udgave.
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Indsigt i personoplysninger

Ved [e-mail/brev] af [angiv dato] har du anmodet om indsigt i de oplysninger, der behandles
om dig hos Gefion Gymnasium.

Vi forstar din henvendelse som en anmodning om indsigt efter databeskyttelsesforordningen
artikel 15.

Gefion Gymnasium kan oplyse, at vi behandler oplysninger om dig. En kopi af
personoplysningerne vedlaegges.

Herudover skal vi 1 anledning af din anmodning give dig en rakke oplysninger om vores
behandling af dine personoplysninger. De oplysninger vi skal give dig er disse:
Formalene med behandlingen af dine personoplysninger

Kategorier af personoplysninger

Modtagere eller kategorier af modtagere

Modtagere i tredjelande, herunder internationale organisationer

Opbevaring af personoplysningerne

Hvor dine personoplysninger stammer fra

Automatiske afgorelser, herunder profilering

Ret til berigtigelse, sletning, begrensning og indsigelse

Klage til Datatilsynet

I det vedlagte bilag B1 finder du en uddybning i forhold til de oplysninger, vi skal give dig.
Har du spergsmil, er du velkommen til at kontakte os pa [indszt kontaktoplysninger].

Med venlig hilsen

Gefion Gymnasium
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Biloa.g B1 — Uddybende oplysninger om vores behandling af dine
personoplysninger

1. Formalene med behandlingen af dine personoplysninger
Gefion Gymnasium behandler dine personoplysninger til folgende formal:
[Beskriv formal — der kan godt vere flere].

2. Kategorier af personoplysninger
Gefion Gymnasium behandler folgende kategorier af personoplysninger om dig:

[Beskriv kategori/kategorier af personoplysninger, som I behandler om den registrerede,
herunder om de personoplysninger, I har indsamlet, er almindelige personoplysninger eller
seerlige kategorier af personoplysninger (folsomme personoplysninger)].

3. Modtagere eller kategorier af modtagere
Gefion Gymnasium videregiver eller overlader dine personoplysninger til folgende
modtagere:

[Beskriv hvis muligt konkret modtager/konkrete modtagere eller kategorier af modtagere,
f.eks. ?SKAT”, ”andre offentlige myndigheder” eller “databehandlere”].

4. Modtagere i tredjelande, herunder internationale organisationer

Vi overforer dine personoplysninger til modtagere uden for EU og EAS.

Det drejer sig om [indsat modtagere i usikre tredjelande], som er beliggende 1 [indsat usikre
tredjelande].

Gefion Gymnasium kan oplyse, at [indszt oplysninger om de fornedne garantier i medfor af
artikel 46 i forbindelse med overforslen].

5. Opbevaring af dine personoplysninger
Gefion Gymnasium opbevarer dine personoplysninger i [beskriv tidsrum)].

((Huis det ikke er muligt at fastsette et konkret tidsrum brug i stedet teksten nedenfor))

Gefion Gymnasium kan pa nuvarende tidspunkt ikke sige, hvor leenge vi vil opbevare dine
personoplysninger. Dog kan vi oplyse dig om, at vi vil legge vagt pa [beskriv kriterier der
anvendes til at fastlegge tidsruml], nar vi skal fastlegge, hvor lenge dine oplysninger vil blive
opbevaret.

6. Hvor dine personoplysninger stammer fra
((Skal kun undfyldes, hvis oplysningerne ikke indsamles hos den registrerede))

Oplysningerne om dig stammer fra:

Gefion Gymnasium, Oster Voldgade 10, 1350 Kebenhavn K
+45 3396 4141. info@gefion-gym.dk, www.gefion-
gym.dk

132


mailto:info@gefion-gym.dk

“. GEFION
< GYMNASIUM

[Beskriv hvorfra oplysningerne stammert].
8. Ret til berigtigelse, sletning, begraensning og indsigelse

Nedenfor kan du lzese om din ret til berigtigelse, sletning, begraensning og indsigelse.
Hvis du vil gere brug af dine rettigheder skal du kontakte os.

Ret til berigtigelse (rettelse)

Du har ret til at fa urigtige oplysninger om dig selv rettet. Du har ogsa ret til at fa dine
oplysninger suppleret med yderligere oplysninger, hvis dette vil gore dine personoplysninger
mere fuldstendige og/eller ajoutforte.

Ret #il sletning

I visse tilfaelde har du ret til at fd slettet oplysninger om dig, inden tidspunktet for vores
almindelige generelle sletning indtraffer.

Ret til begraensning af behandling

Du har i visse tilfaelde ret til at fa behandlingen af dine personoplysninger begrenset. Hvis du
har ret til at fa begrenset behandlingen, ma vi fremover kun behandle oplysningerne —
bortset fra opbevaring — med dit samtykke, eller med henblik pa at retskrav kan fastlegges,
gores galdende eller forsvares, eller for at beskytte en person eller vigtige
samfundsinteresser.

Ret til indsigelse

Du har i visse tilfalde ret til at gore indsigelse mod vores ellers lovlige behandling af dine
personoplysninger. Du kan ogsa gere indsigelse mod behandling af dine oplysninger til
direkte markedsforing.

Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes
rettigheder, som du finder pa www.datatilsynet.dk.

9. Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, vi
behandler dine personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa
www.datatilsynet.dk.
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